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FORBRUGEROMBUDSMANDEN

DIFO
Dansk Internet Forum

Skriftlig hering om DIFO’s rolle i bekempelsen af online kriminali-
tet.

Forbrugerombudsmanden har den 24. november 2019 modtaget oven-
navnte hgring om DIFO’s rolle i bekeempelsen af online kriminalitet.

Det er Forbrugerombudsmandens opfattelse, at offentlige myndigheders
adgang til at fa suspenderet hjemmesider skal kunne imgdegéd den hurtig-
hed, hvormed nye hjemmesider kan etableres.

1. Myndigheders adgang til at lukke hjemmesider

Forbrugerombudsmanden modtager arligt mange henvendelser fra for-
brugere, der klager over virksomheders vildledende markedsfgring pa
internettet. Hvis Forbrugerombudsmanden vurderer, at en hjemmeside er
vildledende, anmoder Forbrugerombudsmanden virksomhederne om at
ophgre med den ulovlige adferd. Det hender, at virksomhederne ikke
frivilligt efterkommer Forbrugerombudsmandens anmodning eller fort-
setter den vildledende markedsfgring, selv efter at Forbrugerombuds-
manden har anmeldt forholdene til politiet.

Hvis virksomhederne ikke ophgrer med de ulovlige aktiviteter pa inter-
nettet, kan Forbrugerombudsmanden under visse betingelser nedlegge et
forelgbigt forbud mod handlinger i strid med markedsferingsloven, jf.
markedsferingslovens § 36.

Hvis de ulovlige aktiviteter er strafbare efter den lovgivning, som For-
brugerombudsmanden fgrer tilsyn med, kan Forbrugerombudsmanden
endvidere under visse betingelser anmode politiet om at beslaglegge
hjemmesiden efter de straffeprocessuelle regler. I de fa sager hvor For-
brugerombudsmanden har anmodet politiet om at beslagleegge hjemmesi-
der, har politiet/anklagemyndigheden dog ikke imgdekommet anmodnin-
gen.
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I de sager, hvor Forbrugerombudsmanden har mulighed for at nedlegge
et forelgbigt forbud eller anmode om beslagleggelse af en hjemmeside,
vil der alligevel kunne ga relativt lang tid, for en overtredelse bringes til
ophgr.

Vi kan henvise til en sag fra 2018, hvor Forbrugerombudsmanden ned-
lagde et forelgbigt forbud mod en erhvervsdrivende, der handlede i strid
med markedsfgringslovens § 3 om god markedsfagringsskik ved at udbyde
besvarelse af eksamensopgaver til elever pa de gymnasiale uddannelser.

Forbrugerombudsmanden nedlagde det forelgbige forbud
den 23. maj 2018, og den 30. maj 2018 besluttede Sg- og
Handelsretten, at forbuddet skulle stda ved magt. Opgaveud-
byderen ophgrte dog ikke udbuddet af opgavebesvarelser pa
hjemmesiden, hvorfor Forbrugerombudsmanden den 31.
maj 2018 anmodede det webhotel, som hostede hjemmesi-
den, om at lukke hjemmesiden. Webhotellet gnskede dog
ikke at lukke hjemmesiden.

Den 31. juli 2018 sendte Forbrugerombudsmanden et fore-
lgbigt forbud til webhotellet, som samme dato lukkede for
adgangen til hjemmesiden. Den 8. august 2018 besluttede
Sg- og Handelsretten, at det forelgbige forbud mod webho-
tellet fortsat skulle sta ved magt.

Selvom reglerne i markedsferingsloven og retsplejeloven sikrede en fore-
lgbig afggrelse fra domstolene i den konkrete sag i lgbet af 5 dage, gik
alligevel samlet set mere end to maneder fra farste forelgbige forbud blev
nedlagt mod opgaveudbyderen, til hjemmesiden blev lukket den 31. juli
2018.

Efter Forbrugerombudsmandens opfattelse, er der derfor et behov for en
hurtigere og mere effektiv adgang til suspendering af hjemmesider, der
skader forbrugerne, f.eks. sdledes at offentlige myndigheder som mini-
mum bgr kunne anmode DIFO om at suspendere en hjemmeside, mens
sagen behandles ved domstolene.

Efter Forbrugerombudsmandens opfattelse vil det derfor styrke handhee-
velsesindsatsen, hvis DIFO far mulighed for alene efter anmodning fra en
offentlig myndighed at kunne suspendere et domenenavn. Adgangen til
at suspendere hjemmesider bgr efter Forbrugerombudsmandens opfattelse
ikke alene begranses til sager vedrgrende forvekslingsrisiko med et kendt
domenenavn, logo eller varemerke. Efter Forbrugerombudsmandens
opfattelse bgr DIFO ogsa kunne suspendere et domenenavn, hvor der er
et klart behov for beskyttelse af forbrugerne, fx i sager om serdeles grov



vildledende markedsfering eller abonnementsfelder, som efter Forbru-
gerombudsmandens opfattelse kan karakteriseres som onlinesvindel.

I praksis kunne dette eksempelvis foregd sadan, at Forbrugerombuds-
manden retter henvendelse til DK Hostmaster med en begrundet anmod-
ning om at suspendere en hjemmeside, hvor Forbrugerombudsmanden
henviser til, hvilke regler i markedsfgringsloven eller gvrig forbrugerbe-
skyttende lovgivning, som er overtradt.

En sadan adgang harmonerer ogsa med Europa-Parlamentets og Rddets
forordning 2017/2394 af 12. december 2017 om samarbejde mellem nati-
onale myndigheder med ansvar for handhevelse af lovgivning om for-
brugerbeskyttelse og om ophevelse af forordning nr. 2006/2004, hvor det
af artikel 9 fremgar, at kompetente myndigheder som minimum skal have
mulighed for at fjerne indhold eller begreense adgangen til en onlinegraen-
seflade eller kreve, at der tydeligt vises en advarsel til forbrugere, hvis
der er risiko for alvorlig skade pa forbrugernes kollektive interesser. For-
ordningen traeder i kraft den 17. januar 2020.

For sa vidt angér de retssikkerhedsmeessige betenkeligheder, skal For-
brugerombudsmanden bemerke, at offentlige myndigheder arbejder ud
fra principperne dbenhed, demokrati, retssikkerhed, saglighed, integritet
og uvildighed samt kravet om lovmessig forvaltning (legalitetsprincip-
pet). Det ma derfor kunne forventes, at offentlige myndigheders anmod-
ning om suspension af en konkret hjemmeside, treeffes pa et faktuelt kor-
rekt og sagligt grundlag og under hensyn til overstaende principper.

Offentlige myndigheder er underlagt forvaltningslovens regler, der bl.a.
skal sikre, at borgerne (virksomhederne) bliver inddraget, inden en myn-
dighed treeffer afggrelse over for dem, og at afggrelserne er korrekte og
forstaelige. Offentlige myndigheder bgr derfor kunne anmode DIFO om
at suspendere en hjemmeside, hvilket som minimum bgr kunne ske, mens
sagen behandles ved domstolene.

2. Sikring af korrekte oplysninger om hjemmesideudbyderen

Det falger af e-handelslovens § 7, stk. 1, at udbyderen af en informations-
samfundstjeneste skal give oplysning om tjenesteyderens navn, den fysi-
ske adresse, hvor tjenesteyderen er etableret, e-mail og eventuelt post-
adresse og andre oplysninger om tjenesteyderen, som ggr det muligt at
kontakte og kommunikere med tjenesteyderen samt tjenesteyderens cvr-
nummer. Det fglger endvidere af bestemmelsens stk. 3, at der for tjene-
stemodtageren og myndighederne skal vere en let tilgengelig og vedva-
rende adgang til disse oplysninger. Overtredelse af e-handelslovens § 7
er dog ikke strafbelagt.



Forbrugerombudsmanden skelner mellem reelle hjemmesider med et lov-
ligt indhold, og hjemmesider hvorfra der udgves online kriminalitet. For-
brugerombudsmanden har erfaret, at oplysningerne i e-handelslovens § 7
ofte ikke gives pa de hjemmesider, hvorpa der udgves online kriminalitet.

For at sikre at disse hjemmesider ikke vildleder forbrugere om, hvem der
star bag overholdelsen af e-handelslovens § 7, og gare det vanskeligere at
udgve online kriminalitet fra .dk-domener, ville det efter Forbrugerom-
budsmandens opfattelse veere hensigtsmessigt, hvis DIFO havde mulig-
hed for som betingelse for brugsretten til et .dk-domenenavn, at stille
krav om, at hjemmesiden lever op til reglerne i e-handelslovens § 7 og
suspendere hjemmesider, safremt virksomhederne ikke lever op til dette
krav i e-handelslovens § 7.

Det er sdledes Forbrugerombudsmandens opfattelse, at det er vaesentligt
for tilliden til dk-hjemmesider, at forbrugere far adgang til fyldestgaende
oplysninger om hvem eller hvilke selskaber, der star bag en .dk-
hjemmeside.
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Har I spergsmal til ovenstaende, er I velkommen til at kontakte mig pa e-
mail: swe@forbrugerombudsmanden.dk eller telefon: 4171 5288.

Med venlig hilsen
Pa Forbrugerombudsmandens vegne

Stine Weibel
Fuldmeegtig



