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Dom AF 30.4.2024 — sag C-470/21
LA QUADRATURE DU NET M.FL. (PERSONOPLYSNINGER OG BEKZEMPELSE AF IMMATERIALRETSKRZENKELSER)

Spergsmalet, om en offentlig myndigheds adgang til identitetsdata knyttet til en IP-adresse, der
er lagret af udbydere af elektroniske kommunikationstjenester, med henblik pa bekeempelse af
immaterialretskreenkelser begéet online, kan begrundes i henhold til artikel 15, stk. 1, i direktiv
2002/58 e 23

Kravene i forbindelse med lagring af identitetsdata og de hertil knyttede IP-adresser, der
foretages af udbydere af elektroniske kommunikationstjenester . . ..................... 23

Kravene i forbindelse med adgang til identitetsdata knyttet til en IP-adresse lagret af
udbydere af elektroniske kommunikationstjenester ............ ... .. .. ... .. L 28

Kravet om kontrol ved en domstol eller en uathengig administrativ enhed forud for en
offentlig myndigheds adgang til identitetsdata knyttet til en IP-adresse ................. 33

De krav vedragrende de materielle og processuelle betingelser samt vedrerende garantierne
mod risikoen for misbrug og mod enhver ulovlig adgang til og anvendelse af disse data, der
geelder for en offentlig myndigheds adgang til identitetsdata knyttet til en IP-adresse . . . ... 38

SagsOmMKOSININGET . . . . .ot e 41

»Preejudiciel foreleeggelse — behandling af personoplysninger og beskyttelse af privatlivets fred i
den elektroniske kommunikationssektor — direktiv 2002/58/EF — fortrolighed af elektronisk
kommunikation — beskyttelse — artikel 5 og artikel 15, stk. 1 — Den Europeeiske Unions charter
om grundleeggende rettigheder — artikel 7, 8 og 11 samt artikel 52, stk. 1 — national lovgivning
med henblik pa bekeempelse af immaterialretskreenkelser pa internettet ved en offentlig
myndigheds indgriben — procedure med sikaldte »gradvise foranstaltninger« —
rettighedsorganisationernes forudgaende indsamling af IP-adresser, der er anvendt til aktiviteter,
som kreenker ophavsrettigheder eller besleegtede rettigheder — efterfolgende adgang for den
offentlige myndighed, der har til opgave at beskytte ophavsrettigheder og beslegtede rettigheder,
til identitetsdata knyttet til disse IP-adresser, der er lagret af udbyderne af elektroniske
kommunikationstjenester — automatiseret behandling — krav om forudgaende kontrol ved en
domstol eller en uatheengig administrativ enhed — materielle og processuelle betingelser —
garantier mod risikoen for misbrug og mod enhver ulovlig adgang til og anvendelse af disse data«

I sag C-470/21,

angéende en anmodning om prajudiciel afgorelse i henhold til artikel 267 TEUF, indgivet af
Conseil d’Etat (overste domstol i forvaltningsretlige sager, Frankrig) ved afgerelse af 5. juli 2021,
indgaet til Domstolen den 30. juli 2021, i sagen

La Quadrature du Net,

Fédération des fournisseurs d’acceés a Internet associatifs,

Franciliens.net,

French Data Network

mod

Premier ministre,

2 ECLI:EU:C:2024:370



Dom AF 30.4.2024 — sag C-470/21
LA QUADRATURE DU NET M.FL. (PERSONOPLYSNINGER OG BEKZEMPELSE AF IMMATERIALRETSKRZENKELSER)

Ministre de la Culture,
har

DOMSTOLEN (plenum),
sammensat af preesidenten, K. Lenaerts, vicepreesidenten, L. Bay Larsen, afdelingsformeendene A.
Arabadjiev, A. Prechal (refererende dommer), K. Jirimée, C. Lycourgos, E. Regan, T. von Danwitz,
F. Biltgen, N. Picarra og Z. Csehi samt dommerne M. llesi¢, ].-C. Bonichot, S. Rodin, P.G. Xuereb,
L.S. Rossi, I. Jarukaitis, A. Kumin, N. Jaiaskinen, N. Wahl, 1. Ziemele, J. Passer, D. Gratsias, M.L.
Arastey Sahun og M. Gavalec,
generaladvokat: M. Szpunar,
justitssekreteerer: fuldmeegtige V. Giacobbo og M. Krausenbock,
pé grundlag af den skriftlige forhandling og efter retsmeadet den 5. juli 2022,

efter at der er afgivet indleeg af:

— La Quadrature du Net, Fédération des fournisseurs d'accés a Internet associatifs,
Franciliens.net og French Data Network ved avocat A. Fitzjean O Cobhthaigh,

— den franske regering ved A. Daniel, A.-L. Desjonqueres og J. [llouz, som befuldmeegtigede,
— den danske regering ved J.F. Kronborg og V. Pasternak Jorgensen, som befuldmeegtigede,
— den estiske regering ved M. Kriisa, som befuldmeegtiget,

— den finske regering ved H. Leppo, som befuldmeegtiget,

— den svenske regering ved H. Shev, som befuldmeegtiget,

— den norske regering ved F. Bergsjo, S.-E. Dahl, ]J.T. Kaasin og P. Wenneras, som
befuldmeegtigede,

— Europa-Kommissionen ved S.L. Kaléda, H. Kranenborg, P.-]. Loewenthal og F. Wilman, som
befuldmeegtigede,

efter at generaladvokaten har fremsat forslag til afgerelse i retsmodet den 27. oktober 2022,

pa grundlag af kendelsen af 23. marts 2023 om genoptagelse af den mundtlige forhandling og efter
retsmodet den 15. maj 2023,

efter at der er afgivet indleeg af:

— La Quadrature du Net, Fédération des fournisseurs d'accés a Internet associatifs,
Franciliens.net og French Data Network ved avocat A. Fitzjean O Cobhthaigh,

— den franske regering ved R. Bénard, J. lllouz og T. Stéhelin, som befuldmeegtigede,

ECLI:EU:C:2024:370 3



Dom AF 30.4.2024 — sag C-470/21
LA QUADRATURE DU NET M.FL. (PERSONOPLYSNINGER OG BEKZEMPELSE AF IMMATERIALRETSKRZENKELSER)

— den tjekkiske regering ved T. Suchd og J. VIa¢il, som befuldmeegtigede,
— den danske regering ved J.F. Kronborg og C. A.-S. Maertens, som befuldmaegtigede,
— den estiske regering ved M. Kriisa, som befuldmeegtiget,

— Irland ved Chief State Solicitor M. Browne samt A. Joyce og D. O’Reilly, som befuldmeegtigede,
bistaet af D. Fenelly, BL,

— den spanske regering ved A. Gavela Llopis, som befuldmeegtiget,
— den cypriotiske regering ved I. Neophytou, som befuldmeegtiget,
— den lettiske regering ved J. Davidovica og K. Pommere, som befuldmeegtigede,

— den nederlandske regering ved E.M.M. Besselink, M.K. Bultermann og A. Hanje, som
befuldmeegtigede,

— den finske regering ved A. Laine og H. Leppo, som befuldmeegtigede,
— den svenske regering ved F.-D. Goéransson og H. Shev, som befuldmeegtigede,
— den norske regering ved S.-E. Dahl og P. Wenneras, som befuldmeegtigede,

— Europa-Kommissionen ved S.L. Kaléda, H. Kranenborg, P.-]. Loewenthal og F. Wilman, som
befuldmeegtigede,

— Den Europeiske Tilsynsforende for Databeskyttelse ved V. Bernardo, C.-A. Marnier, D. Nardi
og M. Pollmann, som befuldmeegtigede,

— Den Europeiske Unions Agentur for Cybersikkerhed ved A. Bourka, som befuldmeegtiget,
og efter at generaladvokaten har fremsat forslag til afgerelse i retsmodet den 28. september 2023,

afsagt folgende

Dom

Anmodningen om preejudiciel afgerelse vedrorer fortolkningen af Europa-Parlamentets og Radets
direktiv 2002/58/EF af 12. juli 2002 om behandling af personoplysninger og beskyttelse af
privatlivets fred i den elektroniske kommunikationssektor (direktiv om databeskyttelse inden for
elektronisk kommunikation) (EFT 2002, L 201, s. 37), som eendret ved Europa-Parlamentets og
Réadets direktiv 2009/136/EF af 25. november 2009 (EUT 2009, L 337, s. 11) (herefter »direktiv
2002/58«), sammenholdt med Den Europeiske Unions charter om grundleeggende rettigheder
(herefter »chartret«).

Anmodningen er blevet indgivet i forbindelse med en tvist mellem pa den ene side foreningerne

La Quadrature du Net, Fédération des fournisseurs d’acces a Internet associatifs, Franciliens.net
og French Data Network og pa den anden side Premier ministre (premierministeren, Frankrig)
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Dom AF 30.4.2024 — sag C-470/21
LA QUADRATURE DU NET M.FL. (PERSONOPLYSNINGER OG BEKZEMPELSE AF IMMATERIALRETSKRZENKELSER)

og Ministre de la Culture (kulturministeren, Frankrig) vedrerende lovligheden af décret
n° 2010-236, du 5 mars 2010, relatif au traitement automatisé de données a caractere personnel
autorisé par l'article L. 331-29 du code de la propriété intellectuelle dénommé »Systeme de
gestion des mesures pour la protection des ceuvres sur internet« (dekret 2010-236 af 5.3.2010 om
den automatiserede behandling af personoplysninger, der er tilladt i medfer af artikel L. 331-29 i
lov om intellektuel ejendomsret og benzevnt »System til hdndtering af foranstaltninger til
beskyttelse af veerker pa internettet«) (JORF nr. 56 af 7.3.2010, tekst nr. 19), som eendret ved décret
n° 2017-924, du 6 mai 2017, relatif a la gestion des droits d’auteur et des droits voisins par un
organisme de gestion de droits et modifiant le code de la propriété intellectuelle
(dekret 2017-924 af 6.5.2017 om forvaltning af ophavsret og besleegtede rettigheder gennem en
forvaltningsorganisation og om endring af lov om intellektuel ejendomsret) (JORF nr. 109 af
10.5.2017, tekst nr. 176) (herefter »dekret 2010-236«).

Retsforskrifter

EU-retten

De almindelige bestemmelser om beskyttelse af personoplysninger

— Direktiv 95/46/EF

I afdeling II med overskriften »Principper vedrerende grundlaget for behandling af oplysninger« i
kapitel II i Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger (EFT 1995, L 281, s. 31) var artikel 7 affattet som folger:

»Medlemsstaterne fastseetter bestemmelser om, at behandling af personoplysninger kun ma finde
sted, hvis:

[...]

f) behandlingen er nedvendig, for at den registeransvarlige eller den tredjemand eller de
tredjemeend, til hvem oplysningerne videregives, kan forfelge en legitim interesse, medmindre
den registreredes interesser eller de grundleeggende rettigheder og frihedsrettigheder, der skal
beskyttes i henhold til artikel 1, stk. 1, i dette direktiv, gar forud herfor.«

Dette direktivs artikel 13, stk. 1, bestemte folgende:
»Medlemsstaterne kan treeffe lovmeessige foranstaltninger med henblik pad at begreense
reekkevidden af de forpligtelser og rettigheder, der er omhandlet i artikel 6, stk. 1, artikel 10,

artikel 11, stk. 1, samt artikel 12 og 21, hvis en sddan begreensning er en nedvendig foranstaltning
af hensyn til:

[...]

g) beskyttelsen af den registreredes interesser eller andres rettigheder og frihedsrettigheder.«

ECLI:EU:C:2024:370 5



Dom AF 30.4.2024 — sag C-470/21
LA QUADRATURE DU NET M.FL. (PERSONOPLYSNINGER OG BEKZEMPELSE AF IMMATERIALRETSKRZENKELSER)

— Databeskyttelsesforordningen

Artikel 2 i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger og om opheevelse af direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT 2016, L 119, s. 1, herefter »databeskyttelsesforordningen«), der har
overskriften »Materielt anvendelsesomrade«, bestemmer felgende i stk. 1 og 2:

»1. Denne forordning finder anvendelse pa behandling af personoplysninger, der helt eller delvis
foretages ved hjeelp af automatisk databehandling, og pa anden ikkeautomatisk behandling af
personoplysninger, der er eller vil blive indeholdt i et register.

2. Denne forordning geelder ikke for behandling af personoplysninger:

[...]

d) som foretages af kompetente myndigheder med henblik pa at forebygge, efterforske, afslore
eller retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder
beskytte mod og forebygge trusler mod den offentlige sikkerhed.«

I databeskyttelsesforordningens artikel 4, der har overskriften »Definitioner, er folgende angivet:
»I denne forordning forstas ved:

1) »personoplysninger«: enhver form for information om en identificeret eller identificerbar
fysisk person (»den registrerede«) [...]

2) »behandling«: enhver aktivitet eller reekke af aktiviteter — med eller uden brug af automatisk
behandling — som personoplysninger eller en samling af personoplysninger gores til genstand
for, f.eks. indsamling, registrering, organisering, systematisering, opbevaring, tilpasning eller
endring, genfinding, segning, brug, videregivelse ved transmission, formidling eller enhver
anden form for overladelse, sammenstilling eller samkering, begreensning, sletning eller
tilintetgorelse

[...]«

Denne forordnings artikel 6 med overskriften »Lovlig behandling« fastseetter folgende i stk. 1:

»Behandling er kun lovlig, hvis og i det omfang mindst ét af folgende forhold gor sig geeldende:

[...]

f) Behandling er ngdvendig for, at den dataansvarlige eller en tredjemand kan forfelge en legitim
interesse, medmindre den registreredes interesser eller grundleeggende rettigheder og
frihedsrettigheder, der kreever beskyttelse af personoplysninger, gar forud herfor [...].

Forste afsnit, litra f), geelder ikke for behandling, som offentlige myndigheder foretager som led i
udferelsen af deres opgaver.«

6 ECLI:EU:C:2024:370
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Dom AF 30.4.2024 — sag C-470/21
LA QUADRATURE DU NET M.FL. (PERSONOPLYSNINGER OG BEKZEMPELSE AF IMMATERIALRETSKRZENKELSER)

Databeskyttelsesforordningens artikel 9, der har overskriften »Behandling af seerlige kategorier af
personoplysninger, fastseetter i stk. 2, litra e) og f), at forbuddet mod behandling af visse typer
personoplysninger vedrorende bl.a. oplysninger om en fysisk persons seksuelle forhold eller
seksuelle orientering ikke finder anvendelse, hvis behandlingen vedrerer personoplysninger, som
tydeligvis er offentliggjort af den registrerede, eller er nedvendig, bl.a. for at retskrav kan
fastleegges, gores geeldende eller forsvares.

Databeskyttelsesforordningens artikel 23, der har overskriften »Begreensninger«, bestemmer
folgende i stk. 1:

»EU-ret eller medlemsstaternes nationale ret, som den dataansvarlige eller databehandleren er
underlagt, kan ved lovgivningsmeessige foranstaltninger begreense reekkevidden af de forpligtelser
og rettigheder, der er omhandlet i artikel 12-22 og 34 samt artikel 5, for sa vidt bestemmelserne
heri svarer til rettighederne og forpligtelserne i artikel 12-22, nar en sadan begrensning
respekterer det veesentligste indhold af de grundleeggende rettigheder og frihedsrettigheder og er
en ngdvendig og forholdsmeessig foranstaltning i et demokratisk samfund af hensyn til:

[...]

i) beskyttelse af den registrerede eller andres rettigheder og frihedsrettigheder

j) handheevelse af civilretlige krav.«

De sektorspecifikke bestemmelser om beskyttelse af personoplysninger

— Direktiv 2002/58
12,6.,7., 11, 26. og 30. betragtning til direktiv 2002/58 er folgende anfort:

»(2) Dette direktiv soger at overholde de grundleggende rettigheder og respektere de
principper, der anerkendes i iseer [chartret]. Direktivet soger iseer at sikre fuld overholdelse
af rettighederne i [chartrets] artikel 7 og 8.

[...]

(6) Internettet vender op og ned pa de traditionelle markedsstrukturer, idet det udger en feelles,
global infrastruktur for fremfering af en lang reekke elektroniske kommunikationstjenester.
Offentligt tilgeengelige elektroniske kommunikationstjenester via internettet giver brugerne
nye muligheder, men medforer ogsa nye risikomomenter for deres personoplysninger og
privatliv.

(7) Med hensyn til offentlige kommunikationsnet ber der treeffes seerlige foranstaltninger af
lovgivningsmaessig, administrativ og teknisk art for at beskytte fysiske personers
grundleeggende rettigheder og frihedsrettigheder og juridiske personers legitime interesser,
navnlig mod den voksende risiko, der er forbundet med automatiseret opbevaring og
behandling af oplysninger om abonnenter og brugere.

ECLI:EU:C:2024:370 7
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(11) Ligesom direktiv [95/46] finder dette direktiv ikke anvendelse pa beskyttelse af
grundleeggende rettigheder og frihedsrettigheder, der er forbundet med aktiviteter, der
ikke er omfattet af feellesskabsretten. Det eendrer derfor ikke den nuveerende balance
mellem enkeltpersoners ret til privatlivets fred og medlemsstaternes mulighed for, jf.
artikel 15, stk. 1, i dette direktiv, at treeffe de foranstaltninger, der er nedvendige til
beskyttelse af den offentlige sikkerhed, forsvaret, statens sikkerhed (herunder statens
okonomiske interesser, nar disse aktiviteter er forbundet med spergsmal vedrerende
statens sikkerhed) og statens aktiviteter pa det strafferetlige omrade. Dette direktiv bergrer
derfor ikke medlemsstaternes mulighed for lovligt at opfange elektronisk kommunikation
eller treeffe andre foranstaltninger, hvis det er nedvendigt med et af disse formal for gje og
i overensstemmelse med den europeiske konvention til beskyttelse af menneskerettigheder
og grundleeggende frihedsrettigheder[, undertegnet i Rom den 4. november 1950,] som
fortolket i Den Europeiske Menneskerettighedsdomstols retspraksis. Sadanne
foranstaltninger skal veere passende, std i abenbart rimeligt forhold til det mal, der
forfolges, og veere nedvendige i et demokratisk samfund, og foranstaltningerne ber
omfattes af passende beskyttelsesordninger i overensstemmelse med den europeiske
konvention til beskyttelse af menneskerettigheder og grundleeggende frihedsrettigheder.

(26) Abonnentoplysninger, som behandles i elektroniske kommunikationsnet ved etablering af
en kommunikationsforbindelse og fremfering af information, indeholder oplysninger om
fysiske personers privatliv og vedrerer retten til respekt for deres korrespondance eller
vedrorer juridiske personers legitime interesser. Sadanne data mé kun lagres i det omfang,
det er nodvendigt for tjenestens gennemforelse med henblik pa debitering og afregning for
samtrafik, og kun i et begreenset tidsrum. @nsker udbyderen af de offentligt tilgeengelige
elektroniske kommunikationstjenester at underkaste sidanne data yderligere behandling
[...], m& dette kun ske, hvis abonnenten har givet sit samtykke hertil pa grundlag af en
ngjagtig og fuldsteendig orientering fra udbyderen [..] om arten af den yderligere
behandling, han agter at foretage, og om abonnentens ret til at naegte eller tilbagekalde sit
samtykke til denne behandling. [...]

(30) Systemer til levering af elektroniske kommunikationsnet og kommunikationstjenester bor
konstrueres, sa de begrenser meengden af nedvendige personoplysninger til et absolut
minimum. [...]«

Artikel 2 i direktiv 2002/58, der har overskriften »Definitioner«, har folgende ordlyd:

»[...]

Folgende definitioner anvendes ogsa:

a) »bruger«: en fysisk person, som anvender en offentligt tilgeengelig elektronisk
kommunikationstjeneste i privat eller forretningsmeessigt ojemed, uden nedvendigvis at

abonnere pa den pageldende tjeneste

b) »trafikdata«: data, som behandles med henblik pé& overforing af kommunikation i et elektronisk
kommunikationsnet eller debitering heraf

8 ECLI:EU:C:2024:370
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c) »lokaliseringsdata«: data, som behandles i et elektronisk kommunikationsnet eller af en
elektronisk kommunikationstjeneste og angiver den geografiske placering af det
terminaludstyr, som brugeren af en offentligt tilgeengelig elektronisk kommunikationstjeneste
anvender

[...]«

Dette direktivs artikel 3, der har overskriften »Omfattede tjenester, fastseetter folgende:

»Dette direktiv finder anvendelse p& behandling af persondata i forbindelse med, at offentligt
tilgeengelige  elektroniske = kommunikationstjenester stilles til radighed via offentlige
kommunikationsnet i Feellesskabet, herunder offentlige kommunikationsnet med dataindsamlings- og
identifikationsudstyr.«

Direktivets artikel 5, der har overskriften »Kommunikationshemmelighed«, har falgende ordlyd:

»1. Medlemsstaterne sikrer kommunikationshemmeligheden ved brug af offentlige
kommunikationsnet og offentligt tilgeengelige elektroniske kommunikationstjenester, bade for sa
vidt angar selve kommunikationen og de dermed forbundne trafikdata, via nationale forskrifter.
De forbyder iseer aflytning, registrering, lagring og andre mader, hvorpa samtaler kan opfanges
eller overvages af andre end brugerne, uden at de pageeldende brugere har indvilget heri, bortset
fra tilfeelde, hvor det er tilladt ifelge lovgivningen, jf. artikel 15, stk. 1. Dette stykke er ikke til
hinder for teknisk lagring, som er nedvendig for overfering af en kommunikation, forudsat at
princippet om kommunikationshemmelighed ikke bergres heraf.

[...]

3. Medlemsstaterne sikrer, at lagring af oplysninger eller opnaelse af adgang til oplysninger, der
allerede er lagret i en abonnents eller brugers terminaludstyr, kun er tilladt pa betingelse af, at
abonnenten eller brugeren har givet sit samtykke hertil efter i overensstemmelse med direktiv
[95/46] at have modtaget klare og fyldestgorende oplysninger, bla. om formalet med
behandlingen. [...]«

Samme direktivs artikel 6, der har overskriften » Trafikdata«, bestemmer folgende:

»1. Trafikdata vedrerende abonnenter og brugere, som behandles og lagres af udbyderen af et
offentligt kommunikationsnet eller en offentligt tilgeengelig elektronisk kommunikationstjeneste,
skal slettes eller gores anonyme, nar de ikke leengere er nedvendige for fremferingen af
kommunikationen, jf. dog stk. 2, 3 og 5, samt artikel 15, stk. 1.

2. Med henblik pé debitering af abonnenten og afregning for samtrafik er det tilladt at behandle
trafikdata. En sddan behandling er tilladt indtil udlgbet af den lovbestemte foraeldelsesfrist for
sadanne geeldsforpligtelser eller fristen for anfeegtelse af sadanne afregninger.

3. Med henblik pa markedsfering af elektroniske kommunikationstjenester eller levering af
veerdiforogende tjenester er det tilladt udbyderen af en offentligt tilgeengelig elektronisk
kommunikationstjeneste at behandle de i stk. 1 omtalte oplysninger i det omfang og tidsrum,
som sadanne tjenester eller markedsforingen kreever, hvis den abonnent eller bruger, som
oplysningerne vedrerer, forudgdende har givet sit samtykke hertil. Brugeren eller abonnenten
skal pa et hvilket som helst tidspunkt have mulighed for at traekke sit samtykke til behandling af
trafikdata tilbage.

ECLI:EU:C:2024:370 9
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[...]

5. Behandling af trafikdata i henhold til stk. 1, 2, 3 og 4 ma kun foretages af personer, som handler
efter bemyndigelse fra udbydere af de offentligt tilgeengelige kommunikationsnet og -tjenester, og
som er beskeeftiget med debitering eller trafikstyring, kundeforesporgsler, afsloring af svig,
markedsfering af elektroniske kommunikationstjenester eller levering af en tilleegstjeneste, og
skal begreenses til det for sadanne aktiviteter nedvendige.«

Artikel 15 i direktiv 2002/58, der har overskriften » Anvendelsesomradet for visse bestemmelser i
direktiv [95/46]«, fastseetter folgende:

»1. Medlemsstaterne kan vedtage retsforskrifter med henblik pa at indskreenke reekkevidden af
de rettigheder og forpligtelser, der omhandles i artikel 5, artikel 6, artikel 8, stk. 1, 2, 3 og 4, og
artikel 9, hvis en sadan indskreenkning er nedvendig, passende og forholdsmaessig i et
demokratisk samfund af hensyn til den nationale sikkerhed (dvs. statens sikkerhed), forsvaret,
den offentlige sikkerhed, eller forebyggelse, efterforskning, afslering og retsforfolgning i
straffesager eller uautoriseret brug af det elektroniske kommunikationssystem efter artikel 13,
stk. 1, i direktiv [95/46]. Med henblik herpa kan medlemsstaterne bl.a. vedtage retsforskrifter om
lagring af data i en begreenset periode, som kan begrundes i et af de hensyn, der er neevnt i dette
stykke. Alle i dette stykke omhandlede forskrifter skal veere i overensstemmelse med
feellesskabsrettens generelle principper, herunder principperne i [...] artikel 6, stk. 1 og 2[, TEU].

[...]

2. Bestemmelserne i direktiv [95/46], kapitel III, »retsmidler, ansvar og sanktioner«, finder
anvendelse pa nationale bestemmelser, der vedtages til neerveerende direktivs gennemforelse, og
pa individuelle rettigheder afledt af neerveerende direktiv.

[...]«

— Direktiv (EU) 2016/680

Artikel 1 i Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med kompetente myndigheders behandling af personoplysninger
med henblik pa at forebygge, efterforske, afslore eller retsforfolge stratbare handlinger eller
fuldbyrde strafferetlige sanktioner og om fri udveksling af sadanne oplysninger og om ophzevelse
af Radets rammeafgorelse 2008/977/RIA (EUT 2016, L 119, s. 89), der har overskriften »Genstand
og formal, fastseetter folgende i stk. 1:

»I dette direktiv fastseettes regler om beskyttelse af fysiske personer i forbindelse med de kompetente
myndigheders behandling af personoplysninger med henblik pa at forebygge, efterforske, afslore eller
retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskytte mod eller
forebygge trusler mod den offentlige sikkerhed.«

Dette direktivs artikel 3, der har overskriften »Definitioner«, bestemmer folgende:

»I dette direktiv forstas ved:

[...]
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7. »kompetent myndighed«:

a) enhver offentlig myndighed, der er kompetent med hensyn til at forebygge, efterforske, afslare
eller retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder
beskytte mod og forebygge trusler mod den offentlige sikkerhed, eller

b) ethvert andet organ eller enhver anden enhed, som i henhold til medlemsstaternes nationale
ret udever offentlig myndighed og offentlige befojelser med henblik pa at forebygge,
efterforske, afslore eller retsforfolge stratbare handlinger eller fuldbyrde strafferetlige
sanktioner, herunder beskytte mod og forebygge trusler mod den offentlige sikkerhed

[...]«

Bestemmelserne om beskyttelse af intellektuelle ejendomsrettigheder

Artikel 8 i Europa-Parlamentets og Radets direktiv 2004/48/EF af 29. april 2004 om handheevelsen
af intellektuelle ejendomsrettigheder (EUT 2004, L 157, s. 45, berigtiget i EUT 2004, L 195, s. 16),
der har overskriften »Ret til information«, bestemmer folgende:

»1. Medlemsstaterne sikrer, at de kompetente retslige myndigheder i forbindelse med sager om
kreenkelse af en intellektuel ejendomsrettighed og som svar pa en velbegrundet og
forholdsmeessig afpasset begeering fra rekvirenten|...] kan pélegge den kreenkende part [...] at
give oplysninger om oprindelsen af og distributionskanalerne for de varer eller tjenesteydelser,
der kreenker en intellektuel ejendomsrettighed |[...]

2. Deistk. 1 neevnte oplysninger omfatter i givet fald:

a) navn og adresse pa producenter, fremstillere, distributerer, leveranderer og andre tidligere
indehavere af varer eller tjenesteydelser samt pa engros- og detailhandelsled

[...]
3. Stk. 1 og 2 finder anvendelse med forbehold af andre lovbestemmelser, der:
a) tilleegger rettighedshaveren en mere vidtgdende ret til information

b) regulerer brugen af oplysninger meddelt i henhold til denne artikel i civilretlige eller
strafferetlige sager

c) omhandler erstatningsansvaret ved misbrug af retten til information
d) danner grundlag for at neegte at meddele oplysninger, som ville tvinge den i stk. 1 omhandlede
person til at indremme, at vedkommende selv eller en neer slegtning har deltaget i en

kreenkelse af en intellektuel ejendomsrettighed, eller

e) omhandler beskyttelsen af fortrolige kilder til information eller behandlingen af
personoplysninger.«
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Fransk ret

CPI

Artikel L. 331-12 i code de la propriété intellectuelle (lov om intellektuel ejendomsret) i den
affattelse, der var geeldende pa datoen for den afgorelse, som anfaegtes af sagsogerne i hovedsagen
(herefter »CPI«), bestemmer folgende:

»La Haute autorité pour la diffusion des ceuvres et la protection des droits sur internet [den hgje
myndighed for spredning af veerker og beskyttelse af rettigheder péa internettet (Hadopi)] er en
uafheengig offentlig myndighed. [...]«

Denne lovs artikel L. 331-13 fastseetter folgende:
»[Hadopi] varetager:

1° En opgave bestaende i fremme af udviklingen af det lovlige udbud og observation af den lovlige
og den ulovlige brug af veerker og andre frembringelser, der er beskyttet af en ophavsret eller en
beslegtet rettighed, pa de elektroniske kommunikationsnet, der anvendes til levering af offentlige
onlinekommunikationstjenester.

2° En opgave bestdende i beskyttelse af disse veerker og frembringelser mod kreenkelser af disse
rettigheder, der begds pa de elektroniske kommunikationsnet, der anvendes til levering af
offentlige onlinekommunikationstjenester.

[...]«

Den neevnte lovs artikel L. 331-15 har folgende ordlyd:

»[Hadopi] er sammensat af et kollegium og en kommission for beskyttelse af rettigheder. [...]

[...]

Medlemmerne af kollegiet og af kommissionen for beskyttelse af rettigheder modtager under
udevelsen af deres befgjelser ikke instruks fra nogen myndighed.«

Samme lovs artikel L. 331-17, stk. 1, bestemmer folgende:

»Kommissionen for beskyttelse af rettigheder har til ansvar at treffe de foranstaltninger, der er
omhandlet i artikel L. 331-25.«

CPI’s artikel L 331-21 har folgende ordlyd:

»Med henblik pa udevelsen af de befojelser, der tilkommer kommissionen for beskyttelse af
rettigheder, rader [Hadopi] over edsvorne embedsmend, som er bemyndiget af [praesidenten for
Hadopi] pa de betingelser, der er fastsat i et dekret efter horing af Conseil d’Etat [(overste domstol i
forvaltningsretlige sager, Frankrig)]. [...]

Medlemmerne af kommissionen for beskyttelse af rettigheder og de i stk. 1 neevnte embedsmeend
modtager de henvendelser, der rettes til kommissionen i overensstemmelse med artikel L. 331-24. De
bedeommer de faktiske omsteendigheder.
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De kan af hensyn til proceduren indhente alle dokumenter, uanset hvilket medie de er lagret pa,
herunder data, der er lagret og behandlet af operatorer inden for elektronisk kommunikation i
henhold til artikel L. 34-1 i code des postes et des communications électroniques [(lov om postveesen
og elektronisk kommunikation)] og de tjenesteydere, der er neevnt i artikel 6, stk. I, nr. 1 og 2, i loi
n° 2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique [(lov 2004-575 af
21.6.2004 om tillid til den digitale skonomi)].

De kan ligeledes indhente en kopi af de dokumenter, der er neevnt i det foregaende stykke.

Fra operatorerne inden for elektronisk kommunikation kan de navnlig indhente oplysninger om navn,
postadresse, e-mailadresse og telefonnummer pa abonnenter, hvis adgang til offentlige
onlinekommunikationstjenester er blevet anvendt til reproduktion, fremforelse, tilradighedsstillelse
eller overforing til almenheden af beskyttede veerker eller andre frembringelser uden tilladelse fra
rettighedshaverne [...], nir en sddan er pakreevet.«

Denne lovs artikel L. 331-24 bestemmer folgende:

»Kommissionen for beskyttelse af rettigheder optager en sag til behandling pa anmodning af
edsvorne, befuldmeegtigede embedsmeend [...], der udpeges af:

— faglige interesseorganisationer, der er forskriftsmaessigt oprettet
— kollektive forvaltningsorganisationer

— Centre national du cinéma et de I'image animée [(det nationale center for filmproduktion og
animerede billeder)].

Kommissionen for beskyttelse af rettigheder kan ligeledes optage en sag til behandling pa
grundlag af oplysninger, der videregives til den af procureur de la République
[(anklagemyndighed, Frankrig)].

Kommissionen kan ikke optage en sag til behandling vedrerende faktiske forhold, der ligger mere
end seks maneder tilbage i tiden.«

Den neevnte lovs artikel L. 331-25, der regulerer proceduren med sakaldte »gradvise
foranstaltninger«, har folgende ordlyd:

»Nar kommissionen for beskyttelse af rettigheder skal treeffe afgorelse om faktiske forhold, der kan
udgore en tilsideseettelse af den forpligtelse, der er fastsat i [CPI’s] artikel L. 336-3, kan den rette en
henstilling til abonnenten [...], hvori denne mindes om bestemmelserne i artikel L. 336-3, paleegges at
overholde den forpligtelse, der er fastlagt i disse bestemmelser, og bliver gjort opmeerksom pa, hvilke
sanktioner der kan bringes i anvendelse i medfer af artikel L. 335-7 og L. 335-7-1. Henstillingen
indeholder ligeledes oplysning til abonnenten om lovligt udbud af kulturelt onlineindhold, om
sikringsmidler, der gor det muligt at forebygge tilsideseettelser af den forpligtelse, der er fastsat i artikel
L. 336-3, og om de farer, som praksis, der ikke overholder ophavsretten og de beslegtede rettigheder,
indebeerer for fornyelsen af den kunstneriske frembringelse og for gkonomien i den kulturelle sektor.

I tilfeelde af, at de faktiske forhold, der kan udgere en tilsideseettelse af den forpligtelse, der er fastsat i
artikel L. 336-3, gentages inden for seks maneder regnet fra det tidspunkt, hvor der er rettet henstilling
som omhandlet i stk. 1, kan kommissionen rette en ny elektronisk henstilling med samme oplysninger
som i den foregdende henstilling [..]. Kommissionen paser, at denne henstilling ledsages af en
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anbefalet skrivelse eller en skrivelse, hvorved det pa anden vis er muligt at godtgere datoen for
fremseettelsen af henstillingen.

I henstillinger, der fremseettes pd grundlag af denne artikel, anfores dato og tidspunkt for
konstateringen af de faktiske forhold, der kan udgere en tilsideszettelse af den forpligtelse, der er
fastsat i artikel L. 336-3. Indholdet af de beskyttede verker eller frembringelser, der er berert af en
sadan tilsideseettelse, meddeles derimod ikke heri. Der anferes kontaktoplysninger — telefonnummer,
postadresse og e-mailadresse — som modtageren, safremt denne matte gnske det, kan benytte til at
fremsaette bemeerkninger til kommissionen for beskyttelse af rettigheder, og til — ved udtrykkeligt at
anmode herom — at opnd nermere oplysninger om indholdet af de beskyttede veerker eller
frembringelser, der er berert af den tilsidesaettelse, som foreholdes modtageren.«

CPI'’s artikel L. 331-29 bestemmer folgende:

»[Hadopi] kan vedtage bestemmelse om en automatiseret behandling af oplysninger om personer, der
er genstand for en procedure som omhandlet i dette underafsnit.

Formalet med denne behandling er at geore det muligt for kommissionen for beskyttelse af
rettigheder at gennemfore de foranstaltninger, der er fastsat i dette underafsnit, alle hermed
forbundne proceduremsessige skridt og den naermere ordning for fremsendelse af meddelelse til
faglige interesseorganisationer og kollektive forvaltningsorganisationer om eventuelle
indbringelser af sager for den retslige myndighed samt underretninger som omhandlet i artikel
L. 335-7, stk. 5.

Gennemfarelsesbestemmelserne til denne artikel fastseettes ved dekret [...]. Dekretet skal bl.a.
fastsette naermere bestemmelser om:

— kategorierne af registrerede oplysninger og opbevaringsperioden

— de modtagere, der er berettigede til at modtage meddelelse om disse oplysninger, heriblandt
personer, hvis  virksomhed bestair i at tilbyde adgang til  offentlige
onlinekommunikationstjenester

— betingelserne for, at de bererte personer over for [Hadopi] kan udeve deres ret til indsigt i
oplysninger om dem [...]«

I lovens artikel L. 335-2, stk. 1 og 2, er folgende angivet:

»Enhver udgivelse af skrifter, musikkompositioner, design, malerier eller andre frembringelser, helt
eller delvist trykt eller indspillet, i strid med lovene og forskrifterne om ophavsmends ejendomsret,
udger en immaterialretskreenkelse, og enhver sddan kraenkelse er en strafbar handling.

Ophavsretskreenkelser i Frankrig af veerker, der er udgivet i Frankrig eller i udlandet, straffes med tre
ars feengsel og en bade pa 300 000 EUR.«

Den neevnte lovs artikel L. 335-4, stk. 1, bestemmer folgende:

»Optagelse, reproduktion, videregivelse, tilradighedsstillelse for offentligheden, mod eller uden
vederlag, TV-spredning af en ydelse, et fonogram, et videogram, et program eller en
pressepublikation, foretaget uden den udevende kunstners, fonogram- eller videofremstillerens, den
audiovisuelle formidlingsvirksomheds, presseudgiverens eller nyhedsbureauets tilladelse, nar en sadan
kreeves, straffes med tre érs feengsel og en bede pa 300 000 EUR.«
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CPI’s artikel L. 335-7 fastsaetter reglerne om paleeggelse af supplerende straf i form af inddragelse
af adgang til en offentlig onlinekommunikationstjeneste i hgjst et ar over for personer, der er
skyldige i strafbare handlinger som omhandlet i bl.a. denne lovs artikel L. 335-2 og L. 335-4.

Denne lovs artikel 335-7-1, stk. 1, har folgende ordlyd:

»For forseelser af femte grad, der er omhandlet i denne lov, kan der pa de samme betingelser, nar
forskrifterne hjemler det, ved alvorlig forsemmelighed pélegges en supplerende straf som fastsat i
artikel L. 335-7 over for indehaveren af en adgang til en offentlig onlinekommunikationstjeneste, til
hvem kommissionen for beskyttelse af rettigheder i medfor af artikel L. 331-25 forudgaende, ved en
anbefalet skrivelse eller en skrivelse, hvorved det pa anden vis er muligt at godtgere
fremseettelsesdatoen, har rettet en henstilling med opfordring til at iveerkseette midler til sikring af
vedkommendes internetadgang.«

Samme lovs artikel L. 336-3 har folgende ordlyd:

»Indehaveren af en adgang til offentlige onlinekommunikationstjenester har pligt til at sikre, at denne
adgang ikke anvendes til reproduktion, fremforelse, tilrddighedsstillelse eller overforing til
almenheden af veerker eller andre frembringelser, der er beskyttet af en ophavsret eller en beslegtet
rettighed uden tilladelse fra rettighedshaverne [...], nar en sadan er pakreevet.

Indehaverens manglende opfyldelse af den forpligtelse, der er fastsat stk. 1, medforer ikke, at den
pageeldende ifalder strafansvar [...].«

CPI’s artikel R. 331-37, stk. 1, fastseetter folgende:

»Operaterer inden for elektronisk kommunikation [...] og tjenesteudbydere [...] skal ved samkering af
den automatiserede behandling af personoplysninger, der er naevnt i artikel L. 331-29, eller ved brug af
et lagringsmedium, der sikrer oplysningernes integritet og sikkerhed, videregive de personoplysninger
og andre oplysninger, der er nezevnt i nr. 2 i bilaget til dekret [2010-236], inden for otte dage efter
kommissionen for beskyttelse af rettigheders videregivelse af de tekniske data, der er ngdvendige til
identificering af den abonnent, hvis adgang til offentlige onlinekommunikationstjenester er blevet
anvendt til reproduktion, fremforelse, tilradighedsstillelse eller overfering til almenheden af
beskyttede veerker eller frembringelser uden tilladelse fra rettighedshaverne [...], nar en sadan er
pakreevet.«

Denne lovs artikel L. 331-40 har folgende ordlyd:

»Séfremt kommissionen for beskyttelse af rettigheder inden for et &r efter fremseettelsen af en
henstilling som neevnt i artikel L. 335-7-1, stk. 1, foreleegges nye faktiske forhold, der kan udgere en
alvorlig forsemmelse som defineret i artikel R. 335-5, meddeler den ved anbefalet skrivelse
abonnenten, at disse forhold kan forfelges. I skrivelsen opfordres den pageeldende til at fremseette
sine bemeerkninger inden for en frist pa 15 dage. Det preeciseres, at vedkommende inden for samme
frist kan anmode om at blive hert i henhold til artikel L. 331-21-1 og har ret til at lade sig bista af en
advokat. I skrivelsen opfordres abonnenten ligeledes til at angive sine udgifter til forsergelse og sine
gkonomiske midler.

Kommissionen for beskyttelse af rettigheder kan pa eget initiativ indkalde den pageldende til
hering. I indkaldelsen skal det angives, at vedkommende har ret til at lade sig bista af en advokat.«
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CPI’s artikel R. 335-5 bestemmer folgende:

»I. — Der foreligger en alvorlig forsommelse, der straffes med bede som fastsat for forseelser af
femte grad, safremt indehaveren af en adgang til offentlige onlinekommunikationstjenester uden
gyldig grund, og nar de betingelser, der er fastsat i stk. II, er opfyldt,

1° ikke har iveerksat noget middel til sikring af denne adgang eller
2° ikke har udvist agtpagivenhed ved iveerkseettelsen af et sadant middel.
II. — Bestemmelserne i stk. I finder alene anvendelse, nar folgende to betingelser er opfyldt:

1° Kommissionen for beskyttelse af rettigheder har i henhold til artikel L. 331-25 og i de former,
der er fastsat ved denne artikel, henstillet til indehaveren af adgangen at iveerkseette et middel til
sikring af sin adgang, som ger det muligt at forebygge en fornyet anvendelse heraf til
reproduktion, fremforelse, tilradighedsstillelse eller overfering til almenheden af veerker eller
frembringelser, der er beskyttet af en ophavsret eller en beslaegtet rettighed uden tilladelse fra
rettighedshaverne [...], nir en sddan er pakreevet.

2° Denne adgang benyttes i lgbet af aret efter fremseettelsen af denne henstilling pa ny til de
formal, der er neevnt i stk. II, nr. 1.«

Med virkning fra den 1. januar 2022 blev Hadopi i henhold til loi n° 2021-1382, du 25 octobre
2021, relative a la régulation et a la protection de I'acceés aux ceuvres culturelles a '’ére numérique
(lov 2021-1382 af 25.10.2021 om regulering og beskyttelse af adgang til kulturelle veerker i den
digitale tidsalder, JORF nr. 250 af 26.10.2021, tekst nr. 2), lagt sammen med Conseil supérieur de
I'audiovisuel (overste rad for audiovisuelle anliggender, CSA), der er en anden uatheengig offentlig
myndighed, til Autorité de régulation de la communication audiovisuelle et numérique
(tilsynsmyndighed for audiovisuel og digital kommunikation, ARCOM).

Den procedure med gradvise foranstaltninger, som er neevnt i denne doms preemis 25, er dog i det
veesentlige forblevet ueendret, selv om den nu ikke gennemfores af Hadopis kommission for
beskyttelse af rettigheder, der var sammensat af tre medlemmer udpeget af henholdsvis Conseil
d’Etat (overste domstol i forvaltningsretlige sager), Cour des comptes (revisionsret, Frankrig) og
Cour de cassation (kassationsdomstol, Frankrig), men af to medlemmer af ARCOM’s kollegium,
hvoraf det ene udpeges af Conseil d’Etat (sverste domstol i forvaltningsretlige sager) og det andet
af Cour de cassation (kassationsdomstol).

Dekret 2010/236

Dekret 2010-236, der bl.a. er vedtaget pa grundlag af CPI’s artikel L. 331-29, fastseetter folgende i
artikel 1:

»Formalet med den behandling af personoplysninger, der beneevnes »System til handtering af
foranstaltninger til beskyttelse af veerker pa internettet«, er at geore det muligt for [Hadopis]
kommission for beskyttelse af rettigheder at gennemfore:

1° De foranstaltninger, der er omhandlet i bog III i [CPI’s] lovgivningsmeessige del (afsnit III, kapitel I,
afdeling 3, underafdeling 3) og bog III i samme lovs forskriftsmeessige del (afsnit III, kapitel I,
afdeling 2, underafdeling 2).
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2° Indbringelser af sager for anklagemyndigheden vedrerende faktiske forhold, der kan udgere
strafbare handlinger i henhold til samme lovs artikel L. 335-2, L. 335-3, L. 335-4 og R. 335-5, og
fremsendelse af meddelelse til faglige interesseorganisationer og kollektive forvaltningsorganisationer
om sadanne indbringelser.

[...]«
Dette dekrets artikel 4 bestemmer folgende:

»I. — Direkte adgang til personoplysninger og til de oplysninger, der er neevnt i bilaget til dette
dekret, har edsvorne embedsmend, som er bemyndiget af preesidenten for [Hadopi] i henhold til
[CPI's] artikel L. 331-21, og medlemmerne af den kommission for beskyttelse af rettigheder, der er
neevnt i artikel 1.

IT — Operatorerne inden for elektronisk kommunikation og de tjenesteudbydere, der er neevnt i
nr. 2 i bilaget til dette dekret, modtager folgende:

— de tekniske data, der er ngdvendige til identificering af abonnenten

— de henstillinger, der er omhandlet i [CPI’s] artikel L. 331-25, med henblik pa, at disse rettes
elektronisk til abonnenterne

— de oplysninger, der er ngdvendige for at iveerksaette de supplerende straffe i form af inddragelse
af adgang til en offentlig onlinekommunikationstjeneste, som anklagemyndigheden har gjort
kommissionen for beskyttelse af rettigheder bekendt med.

III — De faglige interesseorganisationer og de kollektive forvaltningsorganisationer modtager
meddelelse om indbringelse af en sag for anklagemyndigheden.

IV — De retslige myndigheder modtager rapporter om fastsldelse af faktiske forhold, der kan
udgore strafbare handlinger i henhold til [CPI’s] artikel L. 335-2, L. 335-3, L. 335-4, L. 335-7,
R. 331-37, R. 331-38 og R. 335-5.

Det automatiserede strafferegister tilfores oplysning om fuldbyrdelsen af straf, der bestar i
inddragelse af adgang.«

Bilaget til det neevnte dekret fastseetter folgende:

»Folgende personoplysninger og andre oplysninger registreres i forbindelse med den behandling,
der benzevnes »System til hdndtering af foranstaltninger til beskyttelse af veerker pa internettet«:

1° Personoplysninger og andre oplysninger, der hidrerer fra faglige interesseorganisationer, som
er forskriftsmeessigt oprettet, fra kollektive forvaltningsorganisationer og fra det nationale center
for filmproduktion og animerede billeder, samt oplysninger, der hidrerer fra
anklagemyndigheden:

Hvad angar faktiske forhold, der kan udgere en tilsideseettelse af den forpligtelse, der er fastsat i
[CPT’s] artikel L. 336-3:

dato og tidspunkt for de faktiske forhold
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de bergrte abonnenters IP-adresse

anvendt peer-to-peer-protokol

pseudonym anvendt af abonnenten

oplysninger om de beskyttede veerker og frembringelser, som de faktiske forhold vedreorer
filnavnet, saledes som dette forekommer pa abonnentens apparat (efter omsteendighederne)

den udbyder af internetadgang, hos hvilken der er tegnet abonnement pé adgang, eller som har
leveret den tekniske IP-ressource.

[...]

2° Personoplysninger og andre oplysninger, der vedrerer abonnenten, og som er indsamlet hos
operatgrerne inden for elektronisk kommunikation [...] og hos tjenesteudbyderne |[...]:

for- og efternavne

postadresse og e-mailadresser

telefonnummer

installationsadresse for abonnentens telefonudstyr

den udbyder af internetadgang, der anvender de tekniske ressourcer fra den internetudbyder, der
er neevnt i nr. 1, og med hvem abonnenten har tegnet kontrakt, samt sagsnummer

startdatoen for inddragelsen af en adgang til en offentlig onlinekommunikationstjeneste.

[...]«

Lov om postveesen og elektronisk kommunikation

Artikel L. 34-1, stk. IIa, i lov om postveesen og elektronisk kommunikation bestemmer folgende:
»Operaterer inden for elektronisk kommunikation skal lagre:

1° Med henblik pa straffesager, forebyggelse af trusler mod den offentlige sikkerhed og beskyttelse
af den nationale sikkerhed lagres data vedrerende brugerens identitet i fem ar efter udlebet af
kontraktens gyldighed.

2° Til de samme formal som angivet i stk. Ila, nr. 1, lagres andre oplysninger, der er afgivet af
brugeren ved indgaelsen af en kontrakt eller ved oprettelsen af en konto, og betalingsoplysninger

i et ar, efter at gyldigheden af brugerens kontrakt er udlgbet, eller vedkommendes konto er blevet
lukket.
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3° Med henblik pa bekeempelse af grov kriminalitet og alvorlige forbrydelser, forebyggelse af
alvorlige trusler mod den offentlige sikkerhed og beskyttelse af den nationale sikkerhed lagres
tekniske data, som ger det muligt at identificere kilden til en forbindelse, eller data vedrgrende
det anvendte terminaludstyr i et ar efter forbindelsen eller anvendelsen af terminaludstyret.«

Tvisten i hovedsagen og de przajudicielle spergsmal

Efter et stiltiende afslag fra Premier ministre (premierministeren) pa sagsegerne i hovedsagens
anmodning om opheevelse af dekret 2010-236 har de ved steevning af 12. august 2019 anlagt sag
ved Conseil d’Etat (gverste domstol i forvaltningsretlige sager) med pastand om annullation af
denne afgorelse om stiltiende afslag. De har i det veesentlige gjort geeldende, at CPI’s artikel
L. 331-21, stk. 3-5, der er en del af retsgrundlaget for dette dekret, dels er i strid med retten til
respekt for privatlivet som fastsat i den franske forfatning, dels tilsideseetter EU-retten, navnlig
artikel 15 i direktiv 2002/58 og chartrets artikel 7, 8, 11 og 52.

Med hensyn til det aspekt af sagsmélet, der vedrorer den heevdede tilsidesattelse af forfatningen,
har Conseil d’Etat (gverste domstol i forvaltningsretlige sager) forelagt Conseil constitutionnel
(forfatningsrad, Frankrig) et forudgaende sporgsmal om forfatningsmeessighed.

Ved afgarelse 2020-841 QPC af 20. maj 2020, La Quadrature du Net m.fl. (Ret til videregivelse til
Hadopi), fastslog Conseil constitutionnel (forfatningsrad), at CPI’s artikel L. 331-21, stk. 3 og 4, var
forfatningsstridige, men at samme artikels stk. 5 var i overensstemmelse med forfatningen,
undtagen hvad angar ordet »navnlig« heri.

Hvad angar det aspekt af segsmalet, der vedrerer den heevdede tilsideseettelse af EU-retten, har
sagsogerne i hovedsagen navnlig gjort geeldende, at dekret 2010-236 og de bestemmelser, der
udger retsgrundlaget for dette, for mindre, ophavsretlige lovovertreedelser, som er begaet pa
internettet, i uforholdsmeessig grad tillader adgang til forbindelsesdata uden forudgédende kontrol
foretaget af en domstol eller en myndighed, der frembyder garantier for uatheengighed og
upartiskhed. Navnlig herer disse overtraedelser ikke til »grov kriminalitet« som omhandlet i dom
af 21. december 2016, Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15, EU:C:2016:970).

I denne henseende har Conseil d’Etat (overste domstol i forvaltningsretlige sager) for det forste
anfert, at Domstolen ved dom af 6. oktober 2020, La Quadrature du Net m.fl. (C-511/18,
C-512/18 og C-520/18, EU:C:2020:791), bl.a. har fastslaet, at artikel 15, stk. 1, i direktiv 2002/58,
sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, ikke er til hinder for
retsforskrifter, der med henblik pa beskyttelse af den nationale sikkerhed, bekeempelse af
kriminalitet og beskyttelse af den offentlige sikkerhed foreskriver generel og udifferentieret
lagring af data vedrerende identiteten pa brugerne af elektroniske kommunikationsmidler. Hvad
angar data vedrerende identiteten pa brugerne af elektroniske kommunikationsmidler er en
sadan lagring dermed mulig, uden en seerlig tidsbegreensning, med henblik pa efterforskning,
afsloring og retsforfolgning i straffesager i almindelighed. Direktiv 2002/58 er heller ikke til hinder
for, at der gives adgang til disse data til sddanne formal.

Den foreleeggende ret har heraf udledt, at hvad angar adgang til data vedrerende identiteten pa
brugerne af elektroniske kommunikationsmidler skal sagsogerne i hovedsagens anbringende om,
at dekret 2010-236 er ulovligt, for sa vidt som det er vedtaget i forbindelse med bekeempelse af
mindre lovovertradelser, forkastes.

ECLI:EU:C:2024:370 19



47

48

49

50

51

Dom AF 30.4.2024 — sag C-470/21
LA QUADRATURE DU NET M.FL. (PERSONOPLYSNINGER OG BEKZEMPELSE AF IMMATERIALRETSKRZENKELSER)

Den foreleeggende ret har for det andet mindet om, at Domstolen ved dom af 21. december 2016,
Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15, EU:C:2016:970), bl.a. har fastslaet, at
artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52,
stk. 1, skal fortolkes séledes, at denne bestemmelse er til hinder for en national lovgivning, der
regulerer beskyttelsen af og sikkerheden vedrgrende trafikdata og lokaliseringsdata, og navnlig de
kompetente nationale myndigheders adgang til de lagrede data, uden at undergive den neevnte
adgang en forudgaende kontrol ved en domstol eller en uatheengig administrativ enhed.

Den foreleeggende ret har neermere bestemt henvist til ovennsevnte doms preemis 120, hvori
Domstolen preeciserede, at det er afggrende, at en sadan adgang til de lagrede data principielt,
undtagen i beherigt begrundede hastende tilfeelde, er undergivet kravet om en forudgéende
kontrol, der foretages af enten en domstol eller en uatheengig administrativ enhed, og at denne
domstols eller denne enheds afgorelse treffes pa grundlag af en begrundet anmodning, som
navnlig fremseettes af disse myndigheder inden for rammerne af procedurer med henblik pa
forebyggelse, afsloring eller strafferetlig forfelgning.

Domstolen henviste igen til dette krav i dom af 6. oktober 2020, La Quadrature du Net m.fl.
(C-511/18, C-512/18 og C-520/18, EU:C:2020:791), for sa vidt angar efterretningstjenesters
indsamling i realtid af forbindelsesdata og i dom af 2. marts 2021, Prokuratuur (Betingelser for
adgang til oplysninger om elektronisk kommunikation) (C-746/18, EU:C:2021:152), hvad angar
nationale myndigheders adgang til forbindelsesdata.

Den foreleeggende ret har ligeledes anfort, at Hadopi siden oprettelsen i 2009 har rettet mere end
12,7 mio. henstillinger til abonnenter pa grundlag af den procedure med gradvise foranstaltninger,
der er fastsat i CPI’s artikel L. 331-25, heraf 827 791 henstillinger alene i 2019. Denne omsteen-
dighed indebeerer, at embedsmeendene i Hadopis kommission for beskyttelse af rettigheder hvert
ar npdvendigvis har mattet indsamle et betydeligt antal data vedrerende de pageeldende brugeres
identitet. Hvis denne indsamling underleegges en forudgaende kontrol, er der efter den foreleg-
gende rets opfattelse en risiko for, at det i betragtning af det store antal henstillinger bliver umuligt
at gennemfore disse.

Under disse omsteendigheder har Conseil d’Etat (everste domstol i forvaltningsretlige sager)
besluttet at udseette sagen og foreleegge Domstolen folgende preejudicielle spergsmal:

»1) Er [identitetsdata knyttet til] en IP-adresse blandt de trafik- eller lokaliseringsdata, der
principielt skal gores til genstand for en forudgdende kontrol ved en domstol eller en
uafheengig administrativ enhed, der treeffer bindende afgorelser?

2) Safremt det forste sporgsmal besvares bekreeftende, onskes det oplyst, om direktiv [2002/58],
sammenholdt med [chartret], i betragtning af den lave folsomhed af data, der vedrgrer den
civile identitet pa brugerne, herunder deres kontaktoplysninger, skal fortolkes saledes, at det
er til hinder for en national lovgivning, hvorefter en administrativ myndighed skal indsamle
disse data [knyttet til] de pageeldende brugeres IP-adresse uden en forudgaende kontrol
foretaget af en domstol eller en uatheengig administrativ enhed, der treeffer bindende
afgorelser?

3) Séfremt det andet spergsmal besvares bekreftende, gnskes det oplyst, om direktiv [2002/58] —
i betragtning af den lave folsomhed af data, der vedrerer den civile identitet [pa brugerne], af
den omstendighed, at disse data alene kan indsamles med henblik pa at forhindre
tilsideseettelser af forpligtelser, der i national ret er preecist, indskreenkende og udtemmende
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defineret, og af den omsteendighed, at en systematisk kontrol af adgangen til data om hver
enkelt bruger foretaget af en domstol eller en uatheengig administrativ enhed, der treeffer
bindende afgorelser, vil skade opfyldelsen af den samfundsopgave, der er overdraget den
uafheengige administrative myndighed, der [foretager] denne indsamling — er til hinder for,
at denne kontrol foretages i overensstemmelse med hensigtsmeessige retningslinjer, sdsom
en automatisk kontrol, i givet fald under tilsyn af en intern enhed i det pageeldende organ, hvis
embedsmeend, der foretager indsamlingen, er uatheengige og upartiske?«

Om de praejudicielle sporgsmal

Med de tre preejudicielle spergsmal, der skal behandles samlet, gnsker den foreleeggende ret
nermere bestemt oplyst, om artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets
artikel 7, 8 og 11 samt artikel 52, stk. 1, skal fortolkes saledes, at denne bestemmelse er til hinder
for en national lovgivning, der tillader, at den offentlige myndighed, der har til opgave at beskytte
ophavsrettigheder og besleegtede rettigheder mod kreenkelser af disse rettigheder, der begas pa
internettet, far adgang til identitetsdata, som er lagret af udbydere af offentligt tilgeengelige
elektroniske kommunikationstjenester, og som er knyttet til IP-adresser, der forudgéende er
indsamlet af rettighedsorganisationer, for at denne offentlige myndighed kan identificere
indehaverne af disse adresser, som er blevet anvendt til aktiviteter, der kan udgere sadanne
kreenkelser, og efter omstendighederne treeffe foranstaltninger over for dem, uden at denne
adgang er underlagt et krav om en forudgaende kontrol ved en domstol eller en uatheengig
administrativ enhed.

Indledende bemcerkninger

Hovedsagen vedrerer to seerskilte og pa hinanden folgende behandlinger af personoplysninger,
der foretages i forbindelse med den virksomhed, der udeves af Hadopi, som er en uatheengig
offentlig myndighed, hvis opgave i henhold til CPI’s artikel L. 331-13 bla. bestar i at beskytte
veerker og andre frembringelser, der er omfattet af en ophavsret eller en besleegtet rettighed, mod
kreenkelser af disse rettigheder, der begés pa elektroniske kommunikationsnet, som anvendes til
levering af offentlige onlinekommunikationstjenester.

Den forste behandling, der foretages forudgaende af befuldmeegtigede, edsvorne embedsmeend i
rettighedsorganisationer, foregar i to etaper. Forst indsamles IP-adresser, der tilsyneladende er
blevet anvendt til aktiviteter, der kan udgere en kreenkelse af en ophavsret eller en beslegtet
rettighed, fra peer-to-peer-netveerk. Derneest stilles en reekke personoplysninger og andre
oplysninger til radighed for Hadopi i form af rapporter. Ifolge listen i punkt 1 i bilaget til dekret
2010/236 er der tale om oplysninger om datoen og tidspunktet for de faktiske forhold, de
pageeldende abonnenters IP-adresse, den anvendte peer-to-peer-protokol, det pseudonym, der er
anvendt af abonnenten, oplysninger om de beskyttede veerker eller frembringelser, som de faktiske
forhold vedrerer, navnet pa filen, siledes som dette forekommer pa abonnentens apparat (efter
omstendighederne), og den udbyder af internetadgang, hos hvilken der er tegnet abonnement pa
adgang, eller som har leveret den tekniske IP-ressource.

Den anden behandling, som efterfolgende foretages af internetudbyderne efter anmodning fra
Hadopi, foregar ligeledes i to etaper. Forst forbindes de IP-adresser, der forudgdende er
indsamlet, med indehaverne af disse adresser. Derneest stilles en reekke personoplysninger og
oplysninger om de nzevnte indehavere, der i det veesentlige vedrorer deres identitet, til radighed
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for denne offentlige myndighed. Ifelge listen i punkt 2 i bilaget til dekret 2010/236 er der i det
veesentlige tale om for- og efternavn, postadresse og e-mailadresser, telefonnummer og
installationsadresse for abonnentens telefonudstyr.

I sidstneevnte henseende fastseetter CPI’s artikel L. 331-21 i stk. 5, i den affattelse, der folger af den
afgorelse fra Conseil constitutionnel (forfatningsrdd), der er naevnt i denne doms preemis 43, at
medlemmerne af Hadopis kommission for beskyttelse af rettigheder og denne myndigheds
edsvorne embedsmeend, som er bemyndiget af preesidenten for Hadopi, fra operatererne inden
for elektronisk kommunikation kan indhente oplysninger om identitet, postadresse,
e-mailadresse  og  telefonnummer pa abonnenter, hvis adgang til offentlige
onlinekommunikationstjenester ~er blevet anvendt til reproduktion, fremforelse,
tilradighedsstillelse eller overforing til almenheden af beskyttede veerker eller andre
frembringelser uden tilladelse fra rettighedshaverne, nar en sddan er pakreevet.

Disse forskellige behandlinger af personoplysninger tager sigte pa at gore det muligt for Hadopi at
treeffe foranstaltninger som fastsat i forbindelse med den administrative procedure med sakaldte
»gradvise foranstaltninger«, der er reguleret ved CPI's artikel L. 331-25, over for de saledes
identificerede indehavere af IP-adresser. Disse foranstaltninger er forst fremseettelse af
»henstillinger«, der ligner advarsler, derneest, safremt sagen indbringes for Hadopis
rettighedskommission inden for et ar efter fremseettelsen af endnu en henstilling vedrerende
faktiske forhold, der kan udgere en gentagelse af den konstaterede tilsidesaettelse, meddelelse til
abonnenten, jf. CPI's artikel R. 331-40, om, at de faktiske forhold kan udgere en strafbar handling
i form af en sakaldt »alvorlig forsommelse« som defineret i CPI's artikel R. 335-5, der kan straffes
med bgde pé op til 1500 EUR og 3 000 EUR i gentagelsestilfeelde, og endelig, efter forhandling,
henvisning af sagen til anklagemyndigheden hvad angar faktiske forhold, der kan udgere en
sadan forseelse eller, efter omstendighederne, en immaterialretskreenkelse som omhandlet i
CPI’s artikel L. 335-2 eller L. 335-4, der kan straffes med tre ars feengsel og bade pa 300 000 EUR.

Nar dette er sagt, vedrorer de sporgsmal, som den foreleeggende ret har stillet, alene den
efterfolgende behandling, der er beskrevet i denne doms preemis 55, og ikke den forudgéende
behandling, hvis veesentligste elementer er beskrevet i preemis 54.

Det bemzerkes imidlertid, at safremt de berorte rettighedsorganisationers forudgaende indsamling
af IP-adresser er i strid med EU-retten, vil EU-retten ligeledes veere til hinder for, at udbyderne af
elektroniske kommunikationstjenester kan udnytte disse data i forbindelse med den efterfolgende
behandling, der bestdr i at forbinde IP-adresserne med dataene vedrerende identiteten pa
indehaverne af disse adresser.

I denne forbindelse bemeerkes indledningsvis, at IP-adresser ifslge Domstolens praksis badde udger
trafikdata som omhandlet i direktiv 2002/58 og personoplysninger som omhandlet i
databeskyttelsesforordningen (jf. i denne retning dom af 17.6.2021, M.IL.C.M., C-597/19,
EU:C:2021:492, preemis 102 og 113 og den deri neevnte retspraksis).

Rettighedsorganisationers indsamling af IP-adresser, der er offentlige og synlige for alle, er
imidlertid ikke omfattet af anvendelsesomradet for direktiv 2002/58, eftersom det er abenbart, at
en sddan behandling ikke sker »i forbindelse med, at [...] elektroniske kommunikationstjenester
stilles til radighed«, som omhandlet i dette direktivs artikel 3.
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En saddan indsamling af IP-adresser — der, saledes som det fremgar af sagsakterne for Domstolen,
med visse kvantitative begreensninger og pa visse betingelser tillades af Commission nationale de
I'informatique et des libertés (den nationale kommission for databehandling og frihedsrettigheder,
CNIL, Frankrig) med henblik pa videregivelse til Hadopi til eventuel brug i senere administrative
eller retslige procedurer med sigte pa at bekeempe aktiviteter, der kraenker ophavsrettigheder og
besleegtede rettigheder — udger derimod en »behandling« som omhandlet i
databeskyttelsesforordningens artikel 4, nr. 2), hvis lovlighed atheenger af, om betingelserne i
denne forordnings artikel 6, stk. 1, forste afsnit, litra f), er opfyldt, i lyset af den praksis, som
Domstolen har udviklet i bl.a. dom af 17. juni 2021, M.L.C.M. (C-597/19, EU:C:2021:492,
preemis 102 og 103), og af 4. juli 2023, Meta Platforms m.fl. (Almindelige betingelser for
anvendelse af et socialt netveerk) (C-252/21, EU:C:2023:537, preemis 106-112 og den deri neevnte
retspraksis).

Hvad angér den efterfolgende behandling, der er beskrevet i denne doms preemis 55, er denne for
sin del omfattet af anvendelsesomradet for direktiv 2002/58, eftersom den sker »i forbindelse med,
at [...] elektroniske kommunikationstjenester stilles til radighed«, som omhandlet i dette direktivs
artikel 3, for sa vidt som de omhandlede data indhentes fra udbydere af elektroniske
kommunikationstjenester i overensstemmelse med CPI’s artikel L. 331-21.

Sporgsmadlet, om en offentlig myndigheds adgang til identitetsdata knyttet til en IP-adresse,
der er lagret af udbydere af elektroniske kommunikationstjenester, med henblik pad
bekcempelse af immaterialretskreenkelser begdet online, kan begrundes i henhold til
artikel 15, stk. 1, i direktiv 2002/58

Henset til ovenstdende indledende bemerkninger opstir spergsmélet — som ogsd den
foreleeggende ret ensker besvaret — om den begreensning af de grundleeggende rettigheder som
sikret ved chartrets artikel 7, 8 og 11, der folger af, at en offentlig myndighed, sésom Hadopi, har
adgang til identitetsdata knyttet til en IP-adresse, som den allerede kender, kan begrundes i
henhold til artikel 15, stk. 1, i direktiv 2002/58.

Adgang til sadanne personoplysninger kan kun gives, for sa vidt som de er blevet lagret i
overensstemmelse med direktiv 2002/58 (jf. i denne retning dom af 2.3.2021, Prokuratuur
(Betingelser for adgang til oplysninger om elektronisk kommunikation), C-746/18,
EU:C:2021:152, preemis 29).

Kravene i forbindelse med lagring af identitetsdata og de hertil knyttede IP-adresser, der foretages
af udbydere af elektroniske kommunikationstjenester

Artikel 15, stk. 1, i direktiv 2002/58 gor det muligt for medlemsstaterne at indfere undtagelser til
savel den i dette direktivs artikel 5, stk. 1, fastsatte principielle forpligtelse til at sikre
fortroligheden af personoplysninger som til de tilsvarende forpligtelser, der bl.a. er anfort i det
nevnte direktivs artikel 6 og 9, hvis en sadan indskreenkning er nedvendig, passende og
forholdsmeessig i et demokratisk samfund af hensyn til den nationale sikkerhed, forsvaret, den
offentlige sikkerhed, eller forebyggelse, efterforskning, afsloring og retsforfelgning i straffesager
eller uautoriseret brug af det elektroniske kommunikationssystem. Med henblik herpa kan
medlemsstaterne bl.a. vedtage retsforskrifter om lagring af data i en begreenset periode, som kan
begrundes i et af disse hensyn. Nér dette er sagt, kan den mulighed for at fravige de rettigheder og
forpligtelser, der er fastsat i artikel 5, 6 og 9 i direktiv 2002/58, ikke begrunde, at en fravigelse af
den principielle pligt til at sikre fortroligheden af elektronisk kommunikation og de dermed
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forbundne data, og navnlig af det forbud mod at lagre disse data, der udtrykkeligt er fastsat i dette
direktivs artikel 5, bliver hovedreglen (dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 og C-520/18, preemis 110 og 111).

En retsforskrift, der er vedtaget i henhold til denne bestemmelse, skal derfor faktisk og preecist
opfylde et af de formal, der er neevnt i den foregaende preemis, idet opregningen af disse formal i
artikel 15, stk. 1, forste punktum, i direktiv 2002/58 er udtemmende, og veere i overensstemmelse
med EU-rettens generelle principper, som bl.a. omfatter proportionalitetsprincippet, og de
grundleeggende rettigheder, der er sikret ved chartret. Domstolen har i denne henseende allerede
fastslaet, at den pligt, som en medlemsstat i henhold til en national lovgivning har pélagt udbydere
af elektroniske kommunikationstjenester, til at lagre trafikdata med henblik pa i pakommende
tilfeelde at gore dem tilgeengelige for de kompetente nationale myndigheder, ikke blot rejser en
reekke spergsmal vedrerende overholdelsen af chartrets artikel 7 og 8, der vedrerer henholdsvis
respekten for privatlivet og beskyttelsen af personoplysninger, men ligeledes vedrerende
artikel 11, der omhandler ytringsfriheden (jf. i denne retning dom af 6.10.2020, La Quadrature du
Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 112 og 113).

I forbindelse med fortolkningen af artikel 15, stk. 1, i direktiv 2002/58 skal der séledes tages hensyn
til betydningen af savel retten til respekt for privatlivet, der er sikret ved chartrets artikel 7, som
retten til beskyttelse af personoplysninger, der er sikret ved dette charters artikel 8, sdledes som
denne betydning fremgar af Domstolens praksis, og retten til ytringsfrihed, idet denne
grundleeggende rettighed, der er sikret ved chartrets artikel 11, udger et af de veesentlige
grundlag for et demokratisk og pluralistisk samfund og er en del af de veerdier, som Unionen i
overensstemmelse med artikel 2 TEU er stottet pa (dom af 6.10.2020, La Quadrature du Net
m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 114 og den deri naevnte
retspraksis).

Det skal i denne henseende fremhzeves, at lagring af trafikdata og lokaliseringsdata i sig selv udger
dels en undtagelse fra det forbud mod at lagre disse data, der er fastsat i artikel 5, stk. 1, i direktiv
2002/58, og som geelder for alle andre end brugerne, dels et indgreb i den grundleeggende ret til
respekt for privatlivet og til beskyttelse af personoplysninger, der er sikret ved chartrets artikel 7
og 8, idet det ikke er afgorende, om de pageeldende oplysninger vedrerende privatlivet er
folsomme, eller om dette indgreb har medfort eventuelle ubehageligheder for de berorte. Det er
desuden ikke afgerende, om de lagrede data efterfolgende anvendes, idet adgangen til sddanne
data, uanset hvorledes de efterfolgende anvendes, udger et seerskilt indgreb i de grundleeggende
rettigheder, der er neevnt i den foregdende preemis (dom af 6.10.2020, La Quadrature du Net
m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 115 og 116).

Nar dette er sagt, afspejler artikel 15, stk. 1, i direktiv 2002/58, for sa vidt som den giver
medlemsstaterne mulighed for at indfere visse undtagelser, saledes som anfert i denne doms
preemis 66, det forhold, at de rettigheder, der er sikret ved chartrets artikel 7, 8 og 11, ikke er
absolutte rettigheder, men skal ses i ssmmenhaeng med deres funktion i samfundet. Som det
fremgar af chartrets artikel 52, stk. 1, tillader dette charter nemlig begreensninger i udevelsen af
disse rettigheder, for sa vidt som disse begraensninger er fastlagt i lovgivningen og respekterer de
nevnte rettigheders veesentligste indhold, og for sa vidt som disse begrensninger under
iagttagelse af proportionalitetsprincippet er nedvendige og faktisk svarer til mal af almen
interesse, der er anerkendt af EU, eller et behov for beskyttelse af andres rettigheder og friheder
(dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 120 og 121).
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I det foreliggende tilfeelde bemeerkes, at selv om Hadopi formelt kun er bemyndiget til at fa adgang
til de identitetsdata, der er knyttet til en IP-adresse, er det karakteristisk for denne adgang, at den
forudseetter, at IP-adressen og dataene vedrerende identiteten pa indehaveren af denne adresse
forudgaende er blevet forbundet af de pageldende wudbydere af elektroniske
kommunikationstjenester. Adgangen forudseetter siledes ngdvendigvis, at udbyderne riader over
béde IP-adresserne og dataene vedrerende deres indehaveres identitet.

Desuden gnsker denne offentlige myndighed adgang til disse data alene med det formal at
identificere indehaveren af en IP-adresse, der er blevet anvendt til aktiviteter, som kan kraenke
ophavsrettigheder eller besleegtede rettigheder, eftersom den pageeldende ulovligt har stillet
beskyttede veerker til radighed pd internettet, for at de kan downloades af andre. Under disse
omstendigheder skal identitetsdata anses for at veere teet knyttet til bade IP-adressen og de
oplysninger, som Hadopi rader over, vedrerende det veerk, der er stillet til rddighed pa internettet.

Der kan ikke ses bort fra en sadan seerlig ssmmenheeng i forbindelse med undersegelsen af, om en
foranstaltning vedrerende lagring af personoplysninger i henhold til artikel 15, stk. 1, i direktiv
2002/58, fortolket i lyset af chartrets artikel 7, 8 og 11, eventuelt kan begrundes (jf. analogt
Menneskerettighedsdomstolen, 24.4.2018, Benedik mod Slovenien,
CE:ECHR:2018:0424JUD006235714, § 109).

Det er derfor i lyset af de krav vedrerende lagring af IP-adresser, der folger af neevnte artikel 15,
stk. 1, fortolket i lyset af chartrets artikel 7, 8 og 11, at det skal underseges, om det er muligt at
begrunde det indgreb i de grundleeggende rettigheder, som er sikret ved sidstneevnte artikler i
chartret, der folger af, at wudbydere af offentligt tilgeengelige elektroniske
kommunikationstjenester lagrer oplysninger, som Hadopi har befgjelse til at fa adgang til.

I denne forbindelse skal det fremheeves, at det folger af Domstolens praksis, at selv om IP-adresser
som anfert i denne doms preemis 60 udger trafikdata som omhandlet i direktiv 2002/58, adskiller
disse adresser sig fra andre kategorier af trafikdata og fra lokaliseringsdata.

I denne henseende har Domstolen anfort, at IP-adresser genereres uden at veere knyttet til en
bestemt kommunikation og hovedsageligt tjener til gennem udbydere af elektroniske
kommunikationstjenester at identificere ejeren af det terminaludstyr, hvorfra en kommunikation
via internettet foretages. Hvad angar e-mail og IP-telefoni afslerer IP-adresser, for sa vidt som det
kun er IP-adresserne pa kilden til kommunikationen og ikke IP-adresserne pa modtageren af
kommunikationen, der lagres, séledes ikke som sadan nogen oplysninger om de tredjemeend, der
har veeret i kontakt med den person, som har foretaget kommunikationen. I denne henseende er
denne kategori af data mindre folsomme end andre former for trafikdata (jf. i denne retning dom
af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 152).

Domstolen har ganske vist i preemis 156 i dom af 6. oktober 2020, La Quadrature du Net m.fl.
(C-511/18, C-512/18 og C-520/18, EU:C:2020:791), fastslaet, at pa trods af konstateringen af, at
oplysninger om IP-adresser er mindre folsomme, nar de udelukkende tjener til at identificere
brugeren af en elektronisk kommunikationstjeneste, er artikel 15, stk. 1, i direktiv 2002/58 til
hinder for generel og udifferentieret lagring af de IP-adresser, der er tildelt kilden til en
forbindelse, til andre formal end bekeempelse af grov kriminalitet, forebyggelse af alvorlige trusler
mod den offentlige sikkerhed og beskyttelse af den nationale sikkerhed. Domstolen stottede
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imidlertid udtrykkeligt denne konklusion pa den alvorlige karakter af det indgreb i de
grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8 og 11, som en sddan lagring af
IP-adresser kan indebeere.

Domstolen fastslog nemlig i samme doms preemis 153, at i det omfang IP-adresser, nar de
anvendes til at foretage en »udtemmende sporing af en internetbrugers sogemenstre« og dermed
af den pageldendes onlineaktiviteter, bl.a. kan gere det muligt at fastleegge en »detaljeret profil« af
denne internetbruger, udger den lagring og analyse af de neevnte IP-adresser, som en sadan
sporing kreever, alvorlige indgreb i den pageeldendes grundleggende rettigheder, som er sikret
ved chartrets artikel 7 og 8, og som ligeledes kan have afskreekkende virkninger, der kan atholde
brugerne af elektroniske kommunikationsmidler fra at udeve deres ret til ytringsfrihed, der er
sikret ved chartrets artikel 11.

Det skal imidlertid fremheves, at enhver generel og udifferentieret lagring af en, eventuelt
omfattende, samling af statiske og dynamiske IP-adresser, der er anvendt af en person i en given
periode, ikke nedvendigvis udger et alvorligt indgreb i de grundleggende rettigheder, der er
sikret ved chartrets artikel 7, 8 og 11.

I denne henseende vedrorte de sager, der gav anledning til dom af 6. oktober 2020, La Quadrature
du Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791), forst og fremmest nationale
lovgivninger, som indebar en forpligtelse til at lagre en reekke data, der var nedvendige for at
fastsla en kommunikations dato, tidspunkt, varighed og type, identificere det anvendte
kommunikationsudstyr og foretage lokalisering af terminaludstyret og kommunikationerne, dvs.
data, der navnlig omfattede navn og adresse pa brugeren, telefonnummer pa den, der foretog
opkaldet, og det kaldte nummer samt for internettjenester en IP-adresse. Desuden syntes de
omhandlede nationale lovgivninger i to af disse sager ogsa at omfatte data vedrerende overfeoring
af elektronisk kommunikation via netveerk, saledes at disse ligeledes gjorde det muligt at
identificere arten af de oplysninger, der blev tilgéet online (jf. i denne retning dom af 6.10.2020,
La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 82 og 83).

Den lagring af IP-adresser, der blev foretaget inden for rammerne af sddanne nationale
lovgivninger, kunne saledes, henset til de andre oplysninger, som i henhold til disse lovgivninger
skulle lagres, og muligheden for at kombinere disse forskellige oplysninger, gore det muligt at
drage preecise slutninger om privatlivet for de personer, hvis data var omhandlet, og dermed fore
til et alvorligt indgreb i de grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8 om
beskyttelse af disse personers privatliv og personoplysninger samt ved chartrets artikel 11 om
deres ytringsfrihed.

Derimod kan en forpligtelse for udbydere af elektroniske kommunikationstjenester til at foretage
generel og udifferentieret lagring af IP-adresser, som de er palagt ved en retsforskrift vedtaget i
medfor af artikel 15, stk. 1, i direktiv 2002/58, efter omsteendighederne veere begrundet i formalet
om at bekempe strafbare handlinger i almindelighed, nar det faktisk er udelukket, at denne
lagring kan medfere alvorlige indgreb i den bergrte persons privatliv som felge af muligheden for
at drage preecise slutninger om vedkommende, bl.a. ved at koble disse IP-adresser sammen med en
reekke trafik- eller lokaliseringsdata, der ligeledes er blevet lagret af disse udbydere.

En medlemsstat, der patenker at paleegge udbyderne af elektroniske kommunikationstjenester en

forpligtelse til at foretage generel og udifferentieret lagring af IP-adresser med henblik pa at na et
mal, der er knyttet til bekeempelse af strafbare handlinger i almindelighed, skal derfor sikre, at
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maden, hvorpa disse data lagres, garanteret udelukker enhver kombination af disse IP-adresser
med andre data, der er lagret under overholdelse af direktiv 2002/58, som ger det muligt at drage
preecise slutninger om privatlivet for de personer, hvis data saledes vil blive lagret.

Med henblik pé at sikre, at en sddan kombination af data, der gor det muligt at drage preecise
slutninger om den omhandlede persons privatliv, er udelukket, skal lagringsmaden vedrere selve
strukturen af lagringen, som i det veesentlige skal veere tilrettelagt saledes, at det sikres, at de
forskellige kategorier af lagrede data faktisk er hermetisk adskilte.

I denne henseende tilkommer det ganske vist den medlemsstat, der patenker at palegge
udbyderne af elektroniske kommunikationstjenester en forpligtelse til generel og udifferentieret
lagring af IP-adresser med henblik pa at na et mal, der er knyttet til bekeempelse af strafbare
handlinger i almindelighed, i sin lovgivning at fastseette klare og preecise regler vedrerende den
nevnte lagringsméde, idet denne skal opfylde strenge krav. Domstolen kan imidlertid give
neermere oplysninger om lagringsmaden.

For det forste skal de nationale regler, der er neevnt i den foregadende preemis, sikre, at hver
kategori af data, herunder identitetsdataene og IP-adresserne, opbevares fuldsteendig adskilt fra
de avrige kategorier af lagrede data.

For det andet skal disse regler sikre, at adskillelsen af de forskellige kategorier af lagrede data, bl.a.
identitetsdataene, IP-adresserne, de forskellige andre trafikdata, som ikke er data vedrerende
[P-adresser, og de forskellige lokaliseringsdata, pa det tekniske plan faktisk er hermetisk teet, ved
hjeelp af et sikkert og palideligt IT-system.

For det tredje ma de neevnte regler, for sa vidt som de giver mulighed for at koble de lagrede
IP-adresser sammen med den bergrte persons identitet under overholdelse af de krav, der folger af
artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11, kun tillade en
sadan sammenkobling ved anvendelse af en effektiv teknisk fremgangsmade, der ikke skader
effektiviteten af den hermetiske adskillelse af disse datakategorier.

For det fjerde skal palideligheden af denne hermetiske adskillelse kontrolleres regelmaessigt af en
anden offentlig myndighed end den, der seger at fa adgang til de personoplysninger, der er lagret
af udbyderne af elektroniske kommunikationstjenester.

For sa vidt som der i den geldende nationale lovgivning er fastsat sddanne strenge krav
vedrerende den made, hvorpa der foretages generel og udifferentieret lagring af IP-adresser og
andre data, der lagres af udbyderne af elektroniske kommunikationstjenester, kan det indgreb,
der folger af denne lagring af IP-adresser, pa grund af selve strukturen af lagringen ikke
kvalificeres som »alvorligt«.

Safremt sadanne lovbestemmelser er indfert, udelukker den séledes foreskrevne lagringsmade for
IP-adresser nemlig, at disse data kan kombineres med andre data, der er lagret under overholdelse
af direktiv 2002/58, saledes at der kan drages preecise slutninger om den bererte persons privatliv.

Safremt der findes lovbestemmelser, der opfylder de krav, der er angivet i denne doms

preemis 86-89, og som garanterer, at ingen kombination af data vil kunne gore det muligt at
drage preecise slutninger om den omhandlede persons privatliv, er artikel 15, stk. 1, i direktiv
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2002/58, sammenholdt med chartrets artikel 7, 8 og 11, felgelig ikke til hinder for, at den
pageldende medlemsstat indferer en forpligtelse til generel og udifferentieret lagring af
IP-adresser med henblik pa et formal om bekeempelse af strafbare handlinger i almindelighed.

Endelig skal sddanne lovbestemmelser, siledes som det fremgar af premis 168 i dom af
6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791),
fastseette en varighed af lagringen, der er begreenset til det strengt nedvendige, og ved klare og
preaecise regler sikre, at lagringen af de omhandlede data er underlagt overholdelsen af de dermed
forbundne materielle og processuelle betingelser, og at de bergrte personer rader over effektive
garantier mod risikoen for misbrug og mod enhver ulovlig adgang til og anvendelse af disse data.

Det tilkommer den forelzeggende ret at efterprove, om den nationale lovgivning, der er omhandlet
i hovedsagen, overholder de krav, der er angivet i denne doms praemis 85-93.

Kravene i forbindelse med adgang til identitetsdata knyttet til en IP-adresse lagret af udbydere af
elektroniske kommunikationstjenester

Det folger af Domstolens praksis, at det pa omradet for bekeempelse af strafbare handlinger kun er
bekeempelse af grov kriminalitet eller forebyggelse af alvorlige trusler mod den offentlige
sikkerhed, der kan begrunde det alvorlige indgreb i de grundleeggende rettigheder, der er sikret
ved chartrets artikel 7, 8 og 11, som folger af offentlige myndigheders adgang til en samling af
trafikdata eller lokaliseringsdata, der kan tilvejebringe oplysninger om den kommunikation, som
en bruger har foretaget ved hjelp af et elektronisk kommunikationsmiddel, eller om placeringen
af det terminaludstyr, som den pageldende gor brug af, og som kan gore det muligt at drage
preecise slutninger vedrerende de bergrte personers privatliv, uden at andre faktorer vedrgrende
forholdsmeessigheden af en anmodning om adgang, saisom varigheden af den periode, for hvilken
der anmodes om adgang til sadanne data, kan fore til, at formalet om forebyggelse, efterforskning,
afslering og retsforfolgning i straffesager i almindelighed kan begrunde en sddan adgang (dom af
2.3.2021, Prokuratuur (Betingelser for adgang til oplysninger om elektronisk kommunikation),
C-746/18, EU:C:2021:152, preemis 35).

Nar det indgreb i de grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8, som
folger af de offentlige myndigheders adgang til identitetsdata lagret af udbyderne af elektroniske
kommunikationstjenester, uden at disse data kan keedes sammen med oplysninger om den
foretagne kommunikation, ikke er alvorligt, eftersom disse data tilsammen ikke gor det muligt at
drage preecise slutninger vedrorende privatlivet for de personer, hvis data er omhandlet, kan den
neevnte adgang begrundes i et formal om forebyggelse, efterforskning, afslgring og retsforfelgning
af straffelovsovertreedelser generelt (jf. i denne retning dom af 2.10.2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, preemis 54, 57 og 60).

Det skal ligeledes tilfojes, at ifolge et princip, der er fastslaet i Domstolens faste praksis, kan adgang
til trafikdata og lokaliseringsdata kun begrundes i henhold til artikel 15, stk. 1, i direktiv 2002/58 i
det mal af almen interesse, med henblik pa hvilket udbyderne af elektroniske
kommunikationstjenester er blevet palagt at foretage lagringen, medmindre denne adgang er
begrundet i et mal af almen interesse, som er vigtigere. Det folger bla. af dette princip, at der
under ingen omstendigheder kan gives en sadan adgang med henblik p& bekeempelse af strafbare
handlinger i almindelighed, nar lagringen af de neevnte data er begrundet i formalet om
bekeempelse af grov kriminalitet eller a fortiori i formélet om beskyttelse af den nationale
sikkerhed (jf. i denne retning dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18
og C-520/18, EU:C:2020:791, preemis 166).
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Et sddant formal om bekeempelse af straftbare handlinger i almindelighed kan derimod begrunde,
at der gives adgang til trafikdata og lokaliseringsdata, der er blevet lagret og dermed opbevaret i
det omfang og tidsrum, der er nedvendigt af hensyn til markedsforingen og faktureringen af
tjenesterne samt leveringen af veerdiforogende tjenester som tilladt i henhold til artikel 6 i direktiv
2002/58 (jf. i denne retning dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18
og C-520/18, EU:C:2020:791, preemis 108 og 167).

I det foreliggende tilfeelde fremgar det for det forste af den nationale lovgivning, der er omhandlet i
hovedsagen, at Hadopi ikke har adgang til »en samling af trafikdata eller lokaliseringsdata« som
omhandlet i den retspraksis, der er neevnt i denne doms preemis 95, saledes at Hadopi principielt
ikke kan drage preecise slutninger om de berarte personers privatliv. En adgang, der ikke gor det
muligt at drage sadanne slutninger, udger ikke et alvorligt indgreb i de grundleggende
rettigheder, der er sikret ved chartrets artikel 7 og 8.

Det folger nemlig af denne lovgivning og af de forklaringer, som den franske regering har givet
herom, at denne offentlige myndigheds adgang er strengt begrenset til visse data vedrgrende
identiteten pa indehaveren af en IP-adresse og alene tilladt med det formal at kunne identificere
denne indehaver, der misteenkes for at have udevet en aktivitet, der kreenker ophavsrettigheder
eller besleegtede rettigheder, idet den péageeldende ulovligt har stillet beskyttede veerker til
radighed pa internettet, for at de kan downloades af andre. Adgangen tager sigte p3, at der, efter
omstendighederne, over for denne indehaver kan treeffes en af de peedagogiske eller repressive
foranstaltninger, der er fastsat i forbindelse med proceduren med gradvise foranstaltninger,
nemlig fremsaettelse af en forste og en anden henstilling, dernzest en skrivelse til den pageeldende
om, at denne aktivitet kan udgere en strafbar handling i form af en alvorlig forsommelse, og
endelig indbringelse af sagen for anklagemyndigheden med henblik pa retsforfolgning af denne
overtraedelse eller immaterialretskreenkelsen.

Den nationale lovgivning skal desuden fastseette klare og preecise regler, der sikrer, at IP-adresser,
der lagres i overensstemmelse med direktiv 2002/58, udelukkende kan anvendes til at identificere
den person, som en bestemt IP-adresse er blevet tildelt, og samtidig forhindrer anvendelse, der gor
det muligt, ved hjeelp af en eller flere af disse adresser, at overvage denne persons onlineaktiviteter.
Nar en IP-adresse saledes anvendes alene med det formal at identificere indehaveren af denne i
forbindelse med en specifik administrativ procedure, der kan fore til strafferetlig forfelgning af
den pageeldende, og ikke med henblik pa feks. at afslore indehaverens kontakter eller
lokalisering, vedrerer adgangen til denne adresse med dette ene formal den nzevnte adresse som
identitetsdata snarere end som trafikdata.

Det folger endvidere af det princip, der er fastslaet i den faste retspraksis, der er henvist til i denne
doms preemis 97, at en adgang som den, Hadopi har i medfer af den lovgivning, der er omhandlet i
hovedsagen, eftersom den forfolger et formal om bekempelse af strafbare handlinger i
almindelighed, kun kan begrundes, hvis den geelder IP-adresser, der skal lagres af udbyderne af
elektroniske kommunikationstjenester med henblik pa samme formél og ikke med henblik pa et
formal, der er vigtigere, saisom bekeempelse af grov kriminalitet, uden at dette dog bergrer adgang
begrundet i et sadant formal om bekeempelse af strafbare handlinger i almindelighed, nér den er
rettet mod IP-adresser, der lagres og dermed opbevares pa de betingelser, der er fastsat i artikel 6
i direktiv 2002/58.

Som det fremgar af denne doms preemis 85-92, kan lagring af IP-adresser, der er baseret pa en

retsforskrift vedtaget i medfer af artikel 15, stk. 1, i direktiv 2002/58 med henblik pa formalet om
bekeempelse af strafbare handlinger i almindelighed, veere begrundet, nar den lagringsméde, der er
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indfert ved de pageldende lovbestemmelser, opfylder en raekke krav, der i det veesentlige skal
sikre, at de forskellige kategorier af lagrede data faktisk er hermetisk adskilte, sdledes at
kombination af data, der tilherer forskellige kategorier, faktisk er udelukket. Nar en sadan
lagringsmade paleegges udbyderne af elektroniske kommunikationstjenester, udger generel og
udifferentieret lagring af IP-adresser nemlig ikke et alvorligt indgreb i indehavernes privatliv,
eftersom disse data ikke gor det muligt at drage preecise slutninger om deres privatliv.

I lyset af den retspraksis, der er anfort i denne doms preemis 95-97, kan adgang til IP-adresser, der
er lagret med henblik pa at bekeempe strafbare handlinger i almindelighed, nar sddanne
lovbestemmelser er indfort, folgelig veere begrundet henset til artikel 15, stk. 1, i direktiv 2002/58,
nar den alene er tilladt med henblik pa at identificere en person, der misteenkes for at veere
involveret i sdidanne strafbare handlinger.

I gvrigt er det forhold, at en offentlig myndighed som Hadopi gives adgang til identitetsdata
knyttet til en offentlig IP-adresse, som rettighedsorganisationer har videregivet til denne
myndighed alene med det formal at identificere indehaveren af denne adresse, der er blevet
anvendt til onlineaktiviteter, som kan krenke ophavsrettigheder eller beslegtede rettigheder,
saledes at denne indehaver kan paleegges en af de foranstaltninger, der er fastsat i forbindelse
med proceduren med gradvise foranstaltninger, i overensstemmelse med Domstolens praksis
vedrgrende »retten til information« i forbindelse med sager om kreenkelse af en intellektuel
ejendomsrettighed som fastsat i artikel 8 i direktiv 2004/48 (jf. i denne retning dom af 29.1.2008,
Promusicae (C-275/06, EU:C:2008:54, preemis 47 ff.).

I denne retspraksis har Domstolen nemlig, alt imens den har fremhzvet, at anvendelse af
foranstaltningerne i direktiv 2004/48 ikke kan pavirke hverken databeskyttelsesforordningen eller
direktiv 2002/58, fastslaet, at artikel 8, stk. 3, i direktiv 2004/48, sammenholdt med artikel 15,
stk. 1, i direktiv 2002/58 og artikel 7, litra f), i direktiv 95/46, ikke er til hinder for, at
medlemsstaterne  fastseetter ~en  forpligtelse  for  udbyderne af  elektroniske
kommunikationstjenester til overforsel af personoplysninger til privatpersoner med henblik pa
retsforfolgelse af kreenkelser af ophavsretten ved de civile domstole, men omvendt heller ikke
tvinger dem til at fastseette en sadan forpligtelse (jf. i denne retning dom af 17.6.2021, M..C.M.,
C-597/19, EU:C:2021:492, preemis 124 og 125 og den deri naevnte retspraksis).

Nar dette er sagt, kan der ved den konkrete bedemmelse af graden af det indgreb i privatlivet, som
en offentlig myndigheds adgang til personoplysninger indebeerer, for det andet ikke ses bort fra de
seerlige kendetegn ved den sammenheng, hvori denne adgang indgar, og navnlig hele det seet af
data og oplysninger, der videregives til denne myndighed i medfer af den geeldende nationale
lovgivning, herunder allerede eksisterende data og oplysninger, der afslgrer indholdet (jf. analogt
Menneskerettighedsdomstolen, 24.4.2018, Benedik mod Slovenien,
CE:ECHR:2018:0424JUD006235714, § 109).

I det foreliggende tilfeelde skal der saledes med henblik p& den nsevnte bedommelse tages hensyn
til den omstendighed, at Hadopi, for denne myndighed fik adgang til de omhandlede
identitetsdata, som den har ret til, modtog bl.a. »oplysninger om de beskyttede veerker og
frembringelser, som de faktiske forhold vedrerer«, og efter omstendighederne »filnavnet, saledes
som dette forekommer pa abonnentens apparat«, fra rettighedsorganisationerne i
overensstemmelse med punkt 1 i bilaget til dekret 2010-236.
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Med forbehold for den foreleeggende rets efterprovelse fremgar det af sagsakterne for Domstolen,
at oplysningerne om det veerk, som forholdene vedrerer, siledes som angivet i en rapport, hvis
indhold blev fastlagt ved CNIL'’s afggrelser af 10. juni 2010, i det veesentlige er begreenset til det
pageeldende veerks titel og til et uddrag bensevnt »chunks, der fremstar som en alfanumerisk
sekvens og ikke som en lyd- eller videooptagelse af veerket.

I denne henseende kan det ganske vist ikke generelt udelukkes, at en offentlig myndigheds adgang
til et begreenset antal data vedrerende identiteten pa indehaveren af en IP-adresse, som er blevet
videregivet til denne myndighed af en udbyder af elektroniske kommunikationstjenester alene
med det formal at identificere denne indehaver i tilfeelde, hvor IP-adressen er blevet anvendt til
aktiviteter, der kan kreenke ophavsrettigheder eller besleegtede rettigheder, kombineret med en
analyse af selv begrensede oplysninger, som rettighedsorganisationer forudgaende har
videregivet til den offentlige myndighed, om indholdet af det veerk, der ulovligt er stillet til
radighed pa internettet, kan give denne myndighed oplysninger om visse aspekter af denne
indehavers privatliv, herunder folsomme oplysninger, sasom oplysninger om seksuel orientering,
politiske anskuelser, samfundsmeessige, filosofiske, religiose og andre overbevisninger samt
oplysninger om helbredstilstand, selv om sadanne oplysninger i gvrigt nyder en seerlig beskyttelse i
EU-retten.

I det foreliggende tilfeelde er det imidlertid, henset til karakteren af dataene og de begreensede
oplysninger, som Hadopi rader over, kun i atypiske situationer, at disse kan afslore — eventuelt
folsomme — oplysninger om aspekter af den omhandlede persons privatliv, der samlet set kan
gore det muligt for denne offentlige myndighed at drage preecise slutninger om dennes privatliv,
f.eks. ved at fastleegge en detaljeret profil af vedkommende.

Dette kunne f.eks. veere tilfeeldet med hensyn til en person, hvis IP-adresse gentagne gange, eller i
stor malestok, er blevet anvendt til aktiviteter, der kreenker ophavsrettigheder eller beslegtede
rettigheder i peer-to-peer-netveerk i forbindelse med bestemte typer beskyttede veerker, der kan
kategoriseres pa grundlag af ord i deres titel, som kan afslore — eventuelt folsomme — oplysninger
om aspekter af vedkommendes privatliv.

Nar dette er sagt, gor forskellige forhold det muligt i det foreliggende tilfeelde at leegge til grund, at
det indgreb i privatlivet for en person, der misteenkes for at have udevet en aktivitet, der kreenker
ophavsrettigheder eller beslegtede rettigheder, som en lovgivning som den, der er omhandlet i
hovedsagen, tillader, ikke ngdvendigvis har en hgj grad af alvor. Ferst og fremmest er Hadopis
adgang til de omhandlede personoplysninger i henhold til denne lovgivning forbeholdt et
begraenset antal befuldmeegtigede, edsvorne embedsmeend ved denne offentlige myndighed, som
i ovrigt er uatheengig i henhold til CPI's artikel L. 331-12. Derneest har denne adgang alene til
formal at identificere en person, der misteenkes for at have udevet en aktivitet, der kreenker
ophavsrettigheder eller besleegtede rettigheder, nar det konstateres, at et beskyttet veerk ulovligt
er blevet stillet til radighed fra vedkommendes internetadgang. Endelig er Hadopis adgang til de
omhandlede personoplysninger strengt begreenset til de data, der er nedvendige med henblik
herpa (jf. analogt Menneskerettighedsdomstolen, 17.10.2019, Lépez Ribalda m.fl. mod Spanien,
CE:ECHR:2019:1017JUD000187413, §§ 126 og 127).

Et andet element, der yderligere kan mindske alvoren af indgrebet i den grundleeggende ret til
beskyttelse af privatlivet og personoplysninger som folge af Hadopis adgang, og som synes at
fremga af sagsakterne for Domstolen, hvilket dog skal efterproves af den foreleeggende ret,
vedrorer det forhold, at de embedsmeend i Hadopi, der har adgang til de pigeldende data og
oplysninger, efter den geeldende nationale lovgivning er underlagt en tavshedspligt, der forbyder
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dem at udbrede disse data og oplysninger i nogen som helst form — undtagen med henblik pa
indbringelse af sagen for anklagemyndigheden — og at anvende dem til andre formal end
identificering af indehaveren af en IP-adresse, der mistaenkes for at have udgvet en aktivitet, der
kreenker ophavsret eller en beslegtet rettighed, for at den pégeeldende kan paleegges en af de
foranstaltninger, der er fastsat i forbindelse med proceduren med gradvise foranstaltninger (jf.
analogt Menneskerettighedsdomstolen, 17.12.2009, Gardel mod Frankrig,
CE:ECHR:2009:1217JUD001642805, § 70).

For sa vidt som en national lovgivning opfylder de betingelser, der er neevnt i denne doms
preemis 101, gor de IP-adresser, der videregives til en offentlig myndighed sasom Hadopi, det
saledes ikke muligt at spore deres indehaveres sogemonstre, hvilket synes at bekreaefte, at det
indgreb, som denne myndigheds adgang til de i hovedsagen omhandlede identifikationsdata
indebeerer, ikke kan kvalificeres som alvorligt.

For det tredje bemeerkes, at ved den ngdvendige afvejning af de berorte rettigheder og interesser,
som er palagt ved kravet om proportionalitet i artikel 15, stk. 1, forste punktum, i direktiv 2002/58,
er disse grundleggende rettigheder — selv om ytringsfriheden og fortroligheden af
personoplysninger er yderst vigtige hensyn, og selv om brugerne af telekommunikation og
internettjenester skal have sikkerhed for, at deres privatliv og ytringsfrihed respekteres — dog ikke
absolutte. I forbindelse med en afvejning af de omhandlede rettigheder og interesser ma disse til
tider vige for andre grundleeggende rettigheder og tvingende almene hensyn, sdsom beskyttelsen
af den offentlige orden og forebyggelsen af strafbare handlinger eller beskyttelsen af andres
rettigheder og friheder. Dette er navnlig tilfeeldet, nar den afgerende veegt, der tilleegges disse
yderst vigtige hensyn, kan hindre effektiviteten af en strafferetlig efterforskning, bl.a. ved at gore
det umuligt eller uforholdsmeessigt vanskeligt faktisk at identificere gerningsmanden til en
strafbar ~ handling og  palegge vedkommende en  sanktion (jf.  analogt
Menneskerettighedsdomstolen, 2.3.2009, K.U. mod Finland, CE:ECHR:2008:1202JUD000287202,
§ 49).

I denne sammenheeng skal der tages behgrigt hensyn til det forhold, at med hensyn til
lovovertreedelser, der er begaet online, kan IP-adressen, saledes som Domstolen allerede har
fastslaet, udgore det eneste efterforskningsmiddel, der gor det muligt faktisk at identificere den
person, som denne adresse var tildelt pa det tidspunkt, hvor den pageeldende overtreedelse blev
begéet (jf. i denne retning dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18
og C-520/18, EU:C:2020:791, preemis 154).

Dette forhold synes, sdledes som generaladvokaten ligeledes i det veesentlige har anfort i punkt 59 i
forslaget til afgorelse af 28. september 2023, at godtgere, at lagring af og adgang til disse adresser
hvad angar bekeempelsen af strafbare handlinger sasom handlinger, der kreenker
ophavsrettigheder eller besleegtede rettigheder, og som begas online, er strengt nedvendig for
virkeliggorelsen af det formal, der forfolges, og dermed opfylder det proportionalitetskrav, som er
fastsat i artikel 15, stk. 1, i direktiv 2002/58, ssmmenholdt med 11. betragtning til dette direktiv og
chartrets artikel 52, stk. 2.

Ikke at tillade en sddan adgang ville i ovrigt, siledes som generaladvokaten i det veesentlige har
fremheevet i punkt 78-80 i forslaget til afggrelse af 27. oktober 2022 og i punkt 80 og 81 i forslaget
til afgorelse af 28. september 2023, indebeere en reel risiko for systemisk straffrihed, ikke blot for
strafbare handlinger, der kreenker ophavsrettigheder eller beslegtede rettigheder, men ogsa for
andre former for strafbare handlinger, der begas online, eller som internettets seerlige kendetegn
gor det lettere at begad eller forberede. Eksistensen af en sadan risiko er en relevant
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omstendighed, nar det i forbindelse med en afvejning af de forskellige foreliggende rettigheder og
interesser bedommes, om et indgreb i de rettigheder, der er sikret ved chartrets artikel 7, 8 og 11,
er en forholdsmeessig foranstaltning i forhold til formalet om at bekeempe stratbare handlinger.

Det er korrekt, at adgang for en offentlig myndighed som Hadopi til identitetsdata knyttet til den
IP-adresse, hvorfra en onlineovertraedelse er blevet begaet, ikke ngdvendigvis er det eneste mulige
efterforskningsmiddel med henblik pa at identificere den person, der var indehaver af denne
adresse pa det tidspunkt, hvor overtreedelsen blev begdet. En sadan identificering kan nemlig
ogsa a priori veere mulig ved at underspoge alle den pageeldende persons onlineaktiviteter, bl.a.
gennem en analyse af de »spor«, som vedkommende kan have efterladt pa de sociale medier,
sasom den anvendte identifikator eller personens kontaktoplysninger.

Som generaladvokaten har anfert i punkt 83 i forslaget til afgorelse af 28. september 2023, ville et
sadant efterforskningsmiddel imidlertid veere seerligt indgribende, eftersom det ville kunne afslore
preecise oplysninger om de bergrte personers privatliv. Det ville saledes indebzere et mere alvorligt
indgreb i de rettigheder, der er sikret ved chartrets artikel 7, 8 og 11, for disse personer end det
indgreb, der folger af en lovgivning som den, der er omhandlet i hovedsagen.

Det folger af det ovenstaende, at artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets
artikel 7, 8 og 11 samt artikel 52, stk. 1, skal fortolkes saledes, at denne bestemmelse principielt
ikke er til hinder for en national lovgivning, der tillader, at en offentlig myndighed, der har til
opgave at beskytte ophavsrettigheder og beslegtede rettigheder mod kreenkelser af disse
rettigheder, der begds pa internettet, fir adgang til identitetsdata knyttet til IP-adresser, som
forudgaende er indsamlet af rettighedsorganisationer og lagret af udbydere af elektroniske
kommunikationstjenester saerskilt og pa en sddan made, at dataene er hermetisk adskilte, alene
med det formal, at denne myndighed kan identificere indehaverne af disse adresser, der
misteenkes for at veere ansvarlige for kreenkelserne, og efter omstendighederne treeffe
foranstaltninger over for dem. I et sadant tilfeelde skal den nationale lovgivning, der finder
anvendelse, forbyde de embedsmend, der har en sddan adgang, for det forste at udbrede
oplysninger i nogen som helst form om indholdet af de filer, som disse indehavere har
konsulteret, undtagen med henblik pa indbringelse af sagen for anklagemyndigheden, for det
andet at foretage sporing af nogen art af indehavernes sogemenstre og for det tredje at anvende
disse IP-adresser til andre formal end at treeffe disse foranstaltninger.

Kravet om kontrol ved en domstol eller en uafhcengig administrativ enhed forud for en offentlig
myndigheds adgang til identitetsdata knyttet til en IP-adresse

Spergsmalet er imidlertid, om den offentlige myndigheds adgang til identitetsdata knyttet til en
IP-adresse desuden skal veere underlagt en forudgaende kontrol, der foretages af en domstol eller
af en uatheengig administrativ enhed.

I denne henseende er det med henblik pa i praksis at sikre fuld iagttagelse af de betingelser, som
medlemsstaterne har pligt til at fastseette for at sikre, at adgangen er begreenset til det strengt
nedvendige, at Domstolen har fastslaet, at det er »afgerende«, at de kompetente nationale
myndigheders adgang til trafikdata og lokaliseringsdata er undergivet en forudgédende kontrol,
der foretages af enten en domstol eller en uatheengig administrativ enhed (jf. i denne retning dom
af 21.12.2016, Tele2 Sverige og Watson m.fl., C-203/15 og C-698/15, EU:C:2016:970, preemis 120,
af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
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preemis 189, af 2.3.2021, Prokuratuur (Betingelser for adgang til oplysninger om elektronisk
kommunikation), C-746/18, EU:C:2021:152, preemis 51, og af 5.4.2022, Commissioner of An
Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 106).

Denne forudgaende kontrol kreever for det forste, at den domstol eller uatheengige administrative
enhed, der har til opgave at foretage den, har alle de befgjelser og frembyder alle de garantier, der
er npdvendige for at sikre en afvejning af de forskellige berorte legitime interesser og rettigheder.
Hvad neermere bestemt angar en strafferetlig efterforskning kreever en sddan kontrol, at denne
domstol eller denne enhed er i stand til at sikre en rimelig ligeveegt mellem dels de legitime
interesser, der er forbundet med, hvad der er nedvendigt af hensyn til efterforskningen i
forbindelse med beksempelsen af kriminalitet, dels den grundleeggende ret til respekt for
privatlivet og beskyttelsen af personoplysninger for sa vidt angar de personer, hvis oplysninger er
berert af adgangen (dom af 5.4.2022, Commissioner of An Garda Siochdana m.fl., C-140/20,
EU:C:2022:258, preemis 107 og den deri neevnte retspraksis).

Nar denne kontrol ikke foretages af en domstol, men af en uatheengig administrativ enhed, skal
denne for det andet have en status, der gor det muligt for den at udfere sine opgaver pa en
objektiv og upartisk made og i denne forbindelse at handle uden udefrakommende indflydelse.
Det krav om uafheengighed, som den enhed, der har til opgave at udfere den forudgaende
kontrol, skal opfylde, indebeerer saledes, at denne enhed skal veere udenforstaende i forhold til den
myndighed, der anmoder om adgang til dataene, séledes at den naevnte enhed er i stand til at
foretage denne kontrol pa en objektiv og upartisk made uden nogen form for udefrakommende
indflydelse. Navnlig inden for det strafferetlige omriade indebeerer kravet om uatheengighed, at den
myndighed, der har til opgave at foretage denne forudgéende kontrol, for det forste ikke ma veere
involveret i den péageeldende strafferetlige efterforskning og for det andet skal veere neutral i
forhold til parterne i straffesagen (dom af 5.4.2022, Commissioner of An Garda Siochdna m.fl.,
C-140/20, EU:C:2022:258, preemis 108 og den deri neevnte retspraksis).

For det tredje skal den uatheengige kontrol, som kreeves i henhold til artikel 15, stk. 1, i direktiv
2002/58, foretages forud for enhver adgang til de omhandlede data, undtagen i beherigt
begrundede hastende tilfeelde, i hvilket tilfeelde kontrollen skal foretages hurtigst muligt. En
senere kontrol vil nemlig ikke gore det muligt at opfylde formélet med den forudgaende kontrol,
der bestar i at forhindre, at der gives adgang til de omhandlede data pa en made, der gér ud over,
hvad der er strengt nedvendigt (dom af 5.4.2022, Commissioner of An Garda Siochdna m.l,
C-140/20, EU:C:2022:258, preemis 110).

Selv. om Domstolen, séledes som det fremgar af den retspraksis, der er nevnt i denne doms
preemis 124, har fastslaet, at det er »afgerende«, at de kompetente nationale myndigheders
adgang til trafikdata og lokaliseringsdata er undergivet en forudgadende kontrol ved en domstol
eller en uatheengig administrativ enhed, er denne retspraksis imidlertid blevet udviklet i
forbindelse med nationale foranstaltninger, som med henblik pa et formal, der er knyttet til
bekeempelse af grov kriminalitet, tillader en generel adgang til alle lagrede trafikdata og
lokaliseringsdata, uatheengigt af om der foreligger nogen forbindelse, selv indirekte, til det
forfulgte mal, og som saledes indebeerer alvorlige og endda »seerligt alvorlige« indgreb i de
berorte grundleeggende rettigheder.

Nar der derimod har veeret tale om de betingelser, hvorunder adgang til identitetsdata kunne veere
begrundet henset til artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8
og 11, har Domstolen ikke udtrykkeligt neevnt kravet om en saddan forudgaende kontrol (jf. i
denne retning dom af 2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, preemis 59, 60
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og 62, af 6.10.2020, La Quadrature du Net m.fl.,, C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 157 og 158, og af 2.3.2021, Prokuratuur (Betingelser for adgang til oplysninger om
elektronisk kommunikation), C-746/18, EU:C:2021:152, preemis 34).

Det folger imidlertid af Domstolens praksis vedrgrende proportionalitetsprincippet, som i
henhold til artikel 15, stk. 1, forste punktum, i direktiv 2002/58 skal overholdes, og seerligt af den
praksis, hvorefter medlemsstaternes mulighed for at begrunde en begreensning af de rettigheder
og forpligtelser, der bl.a. er fastsat i dette direktivs artikel 5, 6 og 9, skal vurderes ved at bedemme
alvoren af det indgreb i de grundleeggende rettigheder, der er sikret ved chartrets artikel 7, 8 og 11,
som en sadan begreensning indebeerer, og ved at kontrollere, at betydningen af det mal af almen
interesse, der forfolges med denne begreensning, star i forhold til denne alvor (dom af 6.10.2020,
La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 131), at
alvoren af det indgreb i de berorte grundleeggende rettigheder, som adgangen til de omhandlede
personoplysninger indebeerer, og disses grad af felsomhed, ligeledes skal have indvirkning pa de
materielle og processuelle betingelser i forbindelse med denne adgang, herunder kravet om en
forudgaende kontrol foretaget af en domstol eller en uatheengig administrativ enhed.

Henset til dette proportionalitetsprincip skal det derfor fastslas, at kravet om en forudgaende
kontrol foretaget af en domstol eller en uatheengig administrativ enhed geelder, nar en national
myndighed i medfer af en national lovgivning har adgang til personoplysninger, og denne adgang
medforer risiko for et alvorligt indgreb i den bererte persons grundleeggende rettigheder i den
forstand, at den kan gore det muligt for den offentlige myndighed at drage preecise slutninger om
denne persons privatliv og efter omstendighederne fastleegge en detaljeret profil af
vedkommende.

Omvendt skal dette krav om en forudgaende kontrol ikke finde anvendelse, nar det indgreb i de
bergrte grundleeggende rettigheder, som en offentlig myndigheds adgang til personoplysninger
indebeerer, ikke kan kvalificeres som alvorligt.

Dette er tilfeeldet for adgang til data vedrerende identiteten pa brugerne af elektroniske
kommunikationsmidler alene med henblik pa at identificere den pageeldende bruger, og uden at
disse data kan kedes sammen med oplysninger om den foretagne kommunikation, eftersom det
indgreb, som en sadan behandling af de neevnte data indebeerer, ifolge Domstolens praksis
principielt ikke kan kvalificeres som alvorligt (jf. i denne retning dom af 6.10.2020, La
Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 157 og 158).

Det folger heraf, at safremt en lagringsordning som den, der er beskrevet i denne doms
preemis 86-89, er indfert, er den offentlige myndigheds adgang til identitetsdata knyttet til
IP-adresser, der saledes er lagret, principielt ikke underlagt kravet om en forudgidende kontrol
foretaget af en domstol eller en uatheengig administrativ enhed.

Nar dette er sagt, kan det som allerede anfort i denne doms preemis 110 og 111 ikke udelukkes, at
de begreensede data og oplysninger, der stilles til radighed for en offentlig myndighed i forbindelse
med en procedure som den i hovedsagen omhandlede med gradvise foranstaltninger, i atypiske
situationer kan afslore — eventuelt folsomme — oplysninger om aspekter af den bererte persons
privatliv, der samlet set kan gore det muligt for denne offentlige myndighed at drage preecise
slutninger om denne persons privatliv og efter omsteendighederne fastleegge en detaljeret profil af
vedkommende.

ECLI:EU:C:2024:370 35



136

137

138

139

140

141

Dom AF 30.4.2024 — sag C-470/21
LA QUADRATURE DU NET M.FL. (PERSONOPLYSNINGER OG BEKZEMPELSE AF IMMATERIALRETSKRZENKELSER)

Som det fremgar af denne doms preemis 112, kan en sadan risiko for privatlivet bl.a. opstd, nar en
person gentagne gange, eller i stor malestok, beskeeftiger sig med aktiviteter, der kreenker
ophavsrettigheder eller beslegtede rettigheder i peer-to-peer-netveerk i forbindelse med
bestemte typer beskyttede veerker, der kan kategoriseres pa grundlag af ord i deres titel, som
afslorer — eventuelt folsomme — oplysninger om vedkommendes privatliv.

I det foreliggende tilfeelde kan en indehaver af en IP-adresse i forbindelse med proceduren med
gradvise foranstaltninger saledes vaere seerligt udsat for en sddan risiko for sit privatliv, nar denne
procedure nar til det stadium, hvor Hadopi skal treeffe afgerelse om, hvorvidt sagen skal
indbringes for anklagemyndigheden med henblik pa retsforfelgning af denne indehaver pa grund
af forhold, der kan kvalificeres som en alvorlig forsemmelse eller en immaterialretskraenkelse.

Indbringelse for anklagemyndigheden forudseetter nemlig, at indehaveren af en IP-adresse
allerede har modtaget to henstillinger og en skrivelse med meddelelse om, at vedkommendes
aktiviteter kan give anledning til strafferetlig forfelgning, hvilke foranstaltninger indebeerer, at
Hadopi hver gang har haft adgang til data vedrerende identiteten pa denne indehaver, hvis
[P-adresse er blevet anvendt til aktiviteter, der kreenker ophavsrettigheder eller besleegtede
rettigheder, og til en fil vedrerende det pageeldende veerk, der i det veesentlige indeholder dets titel.

Det kan ikke udelukkes, at de data, der saledes tilvejebringes i de forskellige faser af denne
procedure, samlet set og efterhdnden som den administrative procedure med gradvise
foranstaltninger skrider frem, kan afslore samstemmende og eventuelt folsomme oplysninger om
aspekter af den bergrte persons privatliv, der efter omsteendighederne gor det muligt at udarbejde
en profil af vedkommende.

Voldsomheden af indgrebet i retten til respekt for privatlivet kan séledes stige, efterhanden som
proceduren med gradvise foranstaltninger, der forlgber i trin, nir igennem de forskellige faser,
som den bestar af.

I det foreliggende tilfeelde kan Hadopis adgang til det seet af data, der vedrerer den bergrte person,
og som er kumuleret i de forskellige faser af denne procedure, ved en sammenkobling af disse data
muliggore, at der drages preecise slutninger om vedkommendes privatliv. I forbindelse med en
procedure som den i hovedsagen omhandlede med gradvise foranstaltninger skal det derfor i den
nationale lovgivning ligeledes veere fastsat, at der pa et bestemt stadium af denne procedure skal
foretages en forudgaende kontrol ved en domstol eller en uatheengig administrativ enhed, der
opfylder de krav, der er angivet i denne doms preemis 125-127, med henblik pa at udelukke risici
for uforholdsmeessige indgreb i den bergrte persons grundleggende ret til beskyttelse af sit
privatliv og personoplysninger. Dette betyder, at en sadan kontrol i praksis skal finde sted, for
Hadopi kan sammenkoble en persons identitetsdata, der er knyttet til en IP-adresse og indhentet
fra en udbyder af elektroniske kommunikationstjenester — idet denne person allerede har
modtaget to henstillinger — med filen vedrorende det veerk, som er blevet stillet til rddighed pa
internettet, for at det kan downloades af andre. Kontrollen skal saledes ske for den eventuelle
fremsendelse af den meddelelse, der er omhandlet i CPI’s artikel R-331-40, hvori det konstateres,
at denne person har begaet forhold, der kan udgere en strafbar handling i form af en alvorlig
forsommelse. Det er forst efter en sadan forudgéende kontrol ved en domstol eller en uathengig
administrativ myndighed og dennes godkendelse, at Hadopi kan fremsende en sadan skrivelse og
derefter efter omstendighederne indbringe sagen for anklagemyndigheden med henblik pa
retsforfolgning af denne stratbare handling.
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Hadopi ber have mulighed for at identificere de tilfeelde, hvor indehaveren af den pageeldende
IP-adresse nar til denne tredje fase i en sddan procedure med gradvise foranstaltninger. Denne
procedure skal derfor tilretteleegges og struktureres pa en sddan méde, at en persons
identitetsdata, der er knyttet til IP-adresser, der forudgaende er indsamlet pa internettet, og som
er indhentet fra udbydere af elektroniske kommunikationstjenester, ikke af de personer i Hadopi,
der har til opgave at undersoge de faktiske omstendigheder, automatisk kan sammenkobles med
de filer med oplysninger, der gor det muligt at fa kendskab til titlerne pa de beskyttede veerker, hvis
tilradighedsstillelse pa internettet har begrundet denne indsamling.

Denne sammenkobling til brug for den tredje fase i proceduren med gradvise foranstaltninger skal
saledes udseettes, nar indsamlingen af de neevnte identitetsdata i forbindelse med et tilfeelde af
anden mulige gentagelse af en aktivitet, der kreenker ophavsrettigheder eller beslegtede
rettigheder, udlegser det krav om en forudgéende kontrol ved en domstol eller en uathaengig
administrativ enhed, der er beskrevet i denne doms preemis 141.

Udformningen af kravet om den forudgiende kontrol, der er beskrevet i denne doms
preemis 141-143, muliggor i ovrigt — for sa vidt som denne kontrol er begraenset til den tredje
fase i proceduren med gradvise foranstaltninger og ikke finder anvendelse p& procedurens
tidligere faser — hensyntagen til argumentet om, at det er ngdvendigt at sikre gennemforligheden
af denne procedure, som — iseer i de faser af denne, der gar forud for en eventuel fremsendelse af
meddelelsen og efter omstendighederne indbringelsen af sagen for anklagemyndigheden — er
karakteriseret ved det store antal anmodninger om adgang fra den offentlige myndighed, der
folger af det lige sa store antal rapporter, som denne modtager fra rettighedsorganisationerne.

Hvad endvidere angar genstanden for den forudgaende kontrol, der er omhandlet i denne doms
preemis 141-143, folger det af den retspraksis, der er nevnt i preemis 95 og 96, at i de tilfeelde,
hvor den bergrte person misteenkes for at have begdet en »alvorlig forssmmelse« som defineret i
CPI’s artikel R. 335-5, der horer under strafbare handlinger i almindelighed, skal den domstol eller
uaftheengige administrative enhed, der skal foretage kontrollen, neegte adgang, nar denne ville gore
det muligt for den offentlige myndighed, der har anmodet herom, at drage preecise slutninger om
den neevnte persons privatliv.

Derimod skal selv adgang, der gor det muligt at drage sadanne preecise slutninger, tillades i de
tilfeelde, hvor de oplysninger, der bringes til denne domstols eller denne uafheengige
administrative enheds kendskab, giver anledning til mistanke om, at den bergrte person har
begdet en immaterialretskreenkelse som omhandlet i CPI’s artikel L. 335-2 eller denne lovs artikel
L. 335-4, eftersom en medlemsstat har mulighed for at anse en saddan strafbar handling for at here
under de alvorlige former for kriminalitet, for sa vidt som den er til skade for en grundleeggende
samfundsinteresse.

Hvad endelig angar de nermere regler for denne forudgaende kontrol er den franske regering af
den opfattelse, at det, henset til de szerlige kendetegn ved Hadopis adgang til de omhandlede
data, navnlig det store omfang heraf, vil veere hensigtsmeessigt, at en forudgaende kontrol, hvis
den er nedvendig, er fuldsteendig automatiseret. En sddan kontrol, der har en rent objektiv
karakter, tager nemlig grundleeggende sigte pa at efterprove, om den rapport, der forelegges
Hadopi, indeholder alle de ngdvendige oplysninger og data, uden at denne myndighed er nedt til
at vurdere disse.
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En forudgéende kontrol kan imidlertid i intet tilfeelde veere fuldsteendig automatiseret, for hvad
angér en strafferetlig efterforskning kreever en sddan kontrol, sidledes som det fremgar af den
retspraksis, der er neevnt i denne doms preemis 125, under alle omstendigheder, at den
pageldende domstol eller uathsengige administrative enhed er i stand til at sikre en rimelig
ligeveegt mellem pa den ene side de legitime interesser, der er forbundet med, hvad der er
nodvendigt af hensyn til efterforskningen i forbindelse med bekeempelse af kriminalitet, og pa
den anden side den grundleggende ret til respekt for privatlivet og beskyttelse af
personoplysninger for de personer, hvis oplysninger er berert af adgangen.

En sadan afvejning af de forskellige legitime interesser og omhandlede rettigheder kreever nemlig
en fysisk persons medvirken, idet en sddan er sa meget desto mere ngdvendig, som automatikken i
og det store omfang af den omhandlede databehandling indebeerer risici for privatlivet.

Desuden kan en fuldsteendig automatiseret kontrol principielt ikke sikre, at adgangen ikke
overskrider greenserne for det strengt nedvendige, og at de personer, hvis personoplysninger er
berort, rader over effektive garantier mod risikoen for misbrug og mod enhver ulovlig adgang til
og anvendelse af disse oplysninger.

Selv om automatiserede kontroller kan gore det muligt at efterprove visse af de oplysninger, der er
indeholdt i rapporterne fra rettighedsorganisationerne, skal sadanne kontroller saledes under alle
omstendigheder ledsages af kontroller foretaget af fysiske personer, der fuldt ud opfylder de krav,
der er angivet i denne doms preemis 125-127.

De krav vedrorende de materielle og processuelle betingelser samt vedrorende garantierne mod
risikoen for misbrug og mod enhver ulovlig adgang til og anvendelse af disse data, der geelder for en
offentlig myndigheds adgang til identitetsdata knyttet til en IP-adresse

Det fremgar af Domstolens praksis, at adgang til personoplysninger kun kan veere i
overensstemmelse med det proportionalitetskrav, som er fastsat i artikel 15, stk. 1, i direktiv
2002/58, hvis den retsforskrift, der tillader adgangen, ved klare og preecise regler fastseetter, at
adgangen er underlagt overholdelse af de materielle og processuelle betingelser herfor, og at de
berorte personer rader over effektive garantier mod risikoen for adgang til og anvendelse af disse
oplysninger, som er ulovlig eller udtryk for misbrug (jf. i denne retning dom af 6.10.2020, La
Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 132 og 173,
og af 2.3.2021, Prokuratuur (Betingelser for adgang til oplysninger om elektronisk
kommunikation), C-746/18, EU:C:2021:152, preemis 49 og den deri neevnte retspraksis).

Som Domstolen har fremhzevet, er nodvendigheden af at rade over sadanne garantier sa meget
desto storre, nar personoplysningerne er undergivet en automatiseret behandling (dom af
16.7.2020, Facebook Ireland og Schrems, C-311/18, EU:C:2020:559, preemis 176 og den deri
neevnte retspraksis).

I denne henseende har den franske regering som svar pa et spergsmal fra Domstolen med henblik
pa retsmodet den 5. juli 2022 bekreeftet, at Hadopis adgang til identitetsdata i forbindelse med
proceduren med gradvise foranstaltninger, siledes som det ogsad fremgar af CPI's artikel
L. 331-29, hidrerer fra en i det veesentlige automatiseret behandling af data, der skyldes det store
omfang af immaterialretskreenkelser, som rettighedsorganisationerne konstaterer, og som de
fremsender underretning til Hadopi om i form af rapporter.
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Det fremgar navnlig af sagsakterne for Domstolen, at Hadopis embedsmeend i forbindelse med
denne databehandling ved en i det veesentlige automatiseret fremgangsmade og uden som sadan
at vurdere de omhandlede faktiske forhold kontrollerer, om de rapporter, som myndigheden er
blevet forelagt, indeholder alle de oplysninger og data, der er neevnt i punkt 1 i bilaget til dekret
2010-236, navnlig de pégeeldende omstendigheder vedrgrende ulovlig tilradighedsstillelse pa
internettet og de IP-adresser, der er anvendt til dette formal. Sddanne behandlinger skal
imidlertid ledsages af kontroller foretaget af fysiske personer.

Eftersom en sadan automatiseret behandling kan medfere et vist antal falsk positive tilfeelde og,
iseer, risiko for, at et potentielt meget stort antal personoplysninger misbruges af tredjemand til
uberettigede eller ulovlige formal, er det vigtigt, at det databehandlingssystem, som en offentlig
myndighed anvender, i henhold til en retsforskrift med jeevne mellemrum kontrolleres af et
uaftheengigt organ, der er udenforstiende i forhold til denne myndighed, med henblik pa at
efterprove systemets integritet, herunder de effektive garantier mod risikoen for misbrug og mod
enhver ulovlig adgang til og anvendelse af disse data, som dette system skal sikre, samt systemets
effektivitet og palidelighed med hensyn til at afslgre overtreedelser, der ved gentagelse kan
kvalificeres som alvorlige forsemmelser eller immaterialretskreenkelser.

Endelig skal det tilfgjes, at en offentlig myndigheds behandling af personoplysninger som den,
Hadopi foretager i forbindelse med proceduren med gradvise foranstaltninger, skal overholde de
seerlige regler om beskyttelse af disse oplysninger, der er fastsat i direktiv 2016/680, hvis formal
ifolge artikel 1 er at fastseette regler om beskyttelse af fysiske personer i forbindelse med de
kompetente myndigheders behandling af personoplysninger med henblik pa at forebygge,
efterforske, afslore eller retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner,
herunder beskytte mod eller forebygge trusler mod den offentlige sikkerhed.

Selv. om Hadopi i det foreliggende tilfeelde i henhold til geeldende national ret ikke har
selvsteendige beslutningsbefojelser, skal denne myndighed nemlig, nar den i forbindelse med
proceduren med gradvise foranstaltninger behandler personoplysninger og treeffer
foranstaltninger i form af f.eks. en henstilling eller meddelelse til den bererte person om, at de
omhandlede faktiske forhold kan forfelges strafferetligt, kvalificeres som en »offentlig
myndighed« som omhandlet i artikel 3 i direktiv 2016/680, der er involveret i forebyggelse og
afsloring af strafbare handlinger, nemlig alvorlige forsommelser eller immaterialretskreenkelser,
og den herer dermed under dette direktivs anvendelsesomradet i overensstemmelse med dets
artikel 1.

I denne henseende har den franske regering som svar pa et spergsmal fra Domstolen med henblik
pa retsmodet den 5. juli 2022 anfert, at eftersom de foranstaltninger, som Hadopi vedtager i
forbindelse med gennemforelsen af proceduren med gradvise foranstaltninger, »har en preepgnal
karakter, der er direkte forbundet med den retslige procedure«, er det system til handtering af
foranstaltninger til beskyttelse af veerker pa internettet, som Hadopi har indfert, sdledes som det
fremgar af den foreleeggende rets praksis, underlagt de bestemmelser i national ret, der tager
sigte pa at gennemfore direktiv 2016/680.

Derimod er en sadan databehandling foretaget af Hadopi ikke omfattet af
databeskyttelsesforordningens anvendelsesomrade. Databeskyttelsesforordningens artikel 2,
stk. 2, litra d), bestemmer nemlig, at denne forordning ikke geelder for behandling af
personoplysninger, som foretages af kompetente myndigheder med henblik pa at forebygge,
efterforske, afslore eller retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner,
herunder beskytte mod og forebygge trusler mod den offentlige sikkerhed.
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Som generaladvokaten har anfert i punkt 104 i forslaget til afgorelse af 27. oktober 2022, skal
personer, der er involveret i en sddan procedure, eftersom Hadopi felgelig skal overholde direktiv
2016/680 i forbindelse med proceduren med gradvise foranstaltninger, veere omfattet af en raekke
sammenheengende materielle og processuelle garantier, der omfatter retten til indsigt i samt
berigtigelse og sletning af de personoplysninger, som Hadopi behandler, savel som muligheden
for at indgive en klage til en uatheengig tilsynsmyndighed, efter omstendighederne efterfulgt af
en adgang til retsmidler, der udeves i henhold til de almindelige regler.

I denne sammenheeng fremgar det af den nationale lovgivning, der er omhandlet i hovedsagen, at i
forbindelse med proceduren med gradvise foranstaltninger, neermere bestemt i forbindelse med
fremsendelsen af den anden henstilling og den efterfolgende meddelelse om, at de konstaterede
faktiske forhold kan kvalificeres som en straftbar handling, er adressaten for disse skrivelser
omfattet af visse processuelle garantier, sasom retten til at fremseette bemaerkninger, retten til at
fa neermere oplysninger om den overtraedelse, som vedkommende foreholdes, samt, hvad angar
den naevnte meddelelse, retten til at anmode om at blive hort og til at lade sig bista af en advokat.

Under alle omstendigheder tilkommer det den foreleeggende ret at efterprove, om denne
nationale lovgivning fastseetter alle de materielle og processuelle garantier, som direktiv 2016/680
foreskriver.

Henset til samtlige ovenstdende betragtninger skal de tre preejudicielle spergsmal besvares med, at
artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52,
stk. 1, skal fortolkes séledes, at denne bestemmelse ikke er til hinder for en national lovgivning, der
tillader, at den offentlige myndighed, der har til opgave at beskytte ophavsrettigheder og
besleegtede rettigheder mod kreenkelser af disse rettigheder, der begas pa internettet, far adgang til
identitetsdata, som er lagret af udbydere af offentligt tilgeengelige elektroniske
kommunikationstjenester, og som er knyttet til IP-adresser, der forudgaende er indsamlet af
rettighedsorganisationer, for at denne myndighed kan identificere indehaverne af disse adresser,
som er blevet anvendt til aktiviteter, der kan udgere sadanne kreenkelser, og efter
omstendighederne treeffe foranstaltninger over for dem, forudsat at det i henhold til denne
lovgivning geelder, at

— disse data skal lagres pa betingelser og efter tekniske fremgangsmader, der sikrer, at det er
udelukket, at lagringen kan gere det muligt at drage preecise slutninger om disse indehaveres
privatliv, f.eks. ved at fastleegge en detaljeret profil af dem, hvilket navnlig kan opnas ved at
paleegge udbyderne af elektroniske kommunikationstjenester en pligt til lagring af de
forskellige kategorier af personoplysninger, sasom identitetsdata, IP-adresser samt trafikdata
og lokaliseringsdata, der sikrer, at disse forskellige kategorier af data faktisk er hermetisk
adskilte, saledes at enhver kombineret udnyttelse af disse forskellige kategorier af data
forhindres pa lagringsstadiet, og at lagringen kun sker i et tidsrum, der ikke overstiger det
strengt nedvendige

— denne offentlige myndigheds adgang til sadanne data, der er lagret seerskilt og pa en sadan
made, at dataene er hermetisk adskilte, alene ma tjene til at identificere den person, der
misteenkes for at have begédet en strafbar handling, og at adgangen skal veere ledsaget af de
nodvendige garantier med henblik pa at udelukke, at den, undtagen i atypiske situationer, kan
gore det muligt at drage preecise slutninger om privatlivet for indehaverne af IP-adresserne,
f.eks. ved at fastleegge en detaljeret profil af dem, hvilket navnlig indebeerer, at det skal veere
forbudt for denne myndigheds embedsmeend med bemyndigelse til en sddan adgang at
udbrede oplysninger i nogen som helst form om indholdet af de filer, som disse indehavere har
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konsulteret, undtagen med henblik pa indbringelse af sagen for anklagemyndigheden, at
foretage sporing af indehavernes segemonstre og mere generelt at anvende disse IP-adresser
til andre formal end at identificere indehaverne med henblik pa vedtagelse af eventuelle
foranstaltninger over for dem

— muligheden for de personer i den neevnte offentlige myndighed, der har til opgave at undersege
de faktiske omsteendigheder, for at koble sidanne data sammen med de filer med oplysninger,
der gor det muligt at fa kendskab til titlen pa de beskyttede veerker, hvis tilradighedsstillelse pa
internettet har begrundet rettighedsorganisationernes indsamling af IP-adresserne, i tilfeelde af
samme persons gentagelse af en aktivitet, der kreenker ophavsrettigheder eller beslegtede
rettigheder, skal veere undergivet en kontrol ved en domstol eller en uatheengig administrativ
enhed, der ikke ma veere fuldsteendig automatiseret, og som skal foretages forud for en sadan
sammenkobling af data, idet denne i sadanne tilfeelde kan gore det muligt at drage preecise
slutninger om privatlivet for denne person, hvis IP-adresse er blevet anvendt til aktiviteter, der
kan kreenke ophavsrettigheder eller beslegtede rettigheder

— det databehandlingssystem, som den offentlige myndighed anvender, med jeevne mellemrum
skal kontrolleres af et uatheengigt organ, der er udenforstaende i forhold til denne myndighed,
med henblik pa at efterprove systemets integritet, herunder de effektive garantier mod risikoen
for uberettiget eller ulovlig adgang til og anvendelse af disse data, samt systemets effektivitet og
pélidelighed med hensyn til at afslore eventuelle overtraedelser.

Sagsomkostninger

Da sagens behandling i forhold til hovedsagens parter udger et led i den sag, der verserer for den
foreleeggende ret, tilkommer det denne at treeffe afgorelse om sagsomkostningerne. Bortset fra de
naevnte parters udgifter kan de udgifter, som er afholdt i forbindelse med afgivelse af indleeg for
Domstolen, ikke erstattes.

Pa grundlag af disse preemisser kender Domstolen (plenum) for ret:

Artikel 15, stk. 1, i Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om
behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor  (direktiv. om  databeskyttelse inden for elektronisk
kommunikation), som sndret ved Europa-Parlamentets og Radets direktiv 2009/136/EF af
25. november 2009, sammenholdt med artikel 7, 8 og 11 samt artikel 52, stk. 1, i chartret
om grundleggende rettigheder,

skal fortolkes saledes, at

denne bestemmelse ikke er til hinder for en national lovgivning, der tillader, at den
offentlige myndighed, der har til opgave at beskytte ophavsrettigheder og beslegtede
rettigheder mod kraenkelser af disse rettigheder, der begas pa internettet, far adgang til
identitetsdata, som er lagret af udbydere af offentligt tilgeengelige elektroniske
kommunikationstjenester, og som er knyttet til IP-adresser, der forudgaende er indsamlet af
rettighedsorganisationer, for at denne myndighed kan identificere indehaverne af disse
adresser, som er blevet anvendt til aktiviteter, der kan udgoere saidanne kreenkelser, og efter
omstendighederne traeffe foranstaltninger over for dem, forudsat at det i henhold til denne
lovgivning geelder, at
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disse data skal lagres pa betingelser og efter tekniske fremgangsmader, der sikrer, at det er
udelukket, at lagringen kan gore det muligt at drage preecise slutninger om disse
indehaveres privatliv, f.eks. ved at fastleegge en detaljeret profil af dem, hvilket navnlig
kan opnas ved at palegge udbyderne af elektroniske kommunikationstjenester en pligt
til lagring af de forskellige kategorier af personoplysninger, sasom identitetsdata,
IP-adresser samt trafikdata og lokaliseringsdata, der sikrer, at disse forskellige
kategorier af data faktisk er hermetisk adskilte, saledes at enhver kombineret udnyttelse
af disse forskellige kategorier af data forhindres pa lagringsstadiet, og at lagringen kun
sker i et tidsrum, der ikke overstiger det strengt nedvendige

denne offentlige myndigheds adgang til sadanne data, der er lagret seerskilt og pa en sadan
made, at dataene er hermetisk adskilte, alene ma tjene til at identificere den person, der
mistenkes for at have begaet en strafbar handling, og at adgangen skal veere ledsaget af
de nodvendige garantier med henblik pa at udelukke, at den, undtagen i atypiske
situationer, kan geore det muligt at drage preecise slutninger om privatlivet for
indehaverne af IP-adresserne, f.eks. ved at fastleegge en detaljeret profil af dem, hvilket
navnlig indebeerer, at det skal veere forbudt for denne myndigheds embedsmaend med
bemyndigelse til en sadan adgang at udbrede oplysninger i nogen som helst form om
indholdet af de filer, som disse indehavere har konsulteret, undtagen med henblik pa
indbringelse af sagen for anklagemyndigheden, at foretage sporing af indehavernes
sogemonstre og mere generelt at anvende disse IP-adresser til andre formdl end at
identificere indehaverne med henblik pa vedtagelse af eventuelle foranstaltninger over
for dem

muligheden for de personer i den nzvnte offentlige myndighed, der har til opgave at
undersoge de faktiske omstendigheder, for at koble sadanne data sammen med de filer
med oplysninger, der gor det muligt at fa kendskab til titlen pa de beskyttede veerker,
hvis tilradighedsstillelse pa internettet har begrundet rettighedsorganisationernes
indsamling af IP-adresserne, i tilfeelde af samme persons gentagelse af en aktivitet, der
kreenker ophavsrettigheder eller beslegtede rettigheder, skal veere undergivet en kontrol
ved en domstol eller en uafhengig administrativ enhed, der ikke ma veere fuldsteendig
automatiseret, og som skal foretages forud for en sadan sammenkobling af data, idet
denne i sadanne tilfeelde kan gore det muligt at drage preecise slutninger om privatlivet
for denne person, hvis IP-adresse er blevet anvendt til aktiviteter, der kan kreenke
ophavsrettigheder eller beslegtede rettigheder

det databehandlingssystem, som den offentlige myndighed anvender, med jaevne
mellemrum skal kontrolleres af et uatheengigt organ, der er udenforstaende i forhold til
denne myndighed, med henblik pa at efterprove systemets integritet, herunder de
effektive garantier mod risikoen for uberettiget eller ulovlig adgang til og anvendelse af
disse data, samt systemets effektivitet og palidelighed med hensyn til at afslore eventuelle
overtraedelser.

Underskrifter
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