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W Samling af Afgerelser

DOMSTOLENS DOM (Store Afdeling)

20. september 2022 *

»Preejudiciel foreleeggelse — det indre marked for finansielle tjenesteydelser —
markedsmisbrug — insiderhandel — direktiv 2003/6/EF — artikel 12, stk. 2, litra a) og d) —
forordning (EU) nr. 596/2014 — artikel 23, stk. 2, litra g) ogh) — tilsyns- og
undersogelsesbefgjelser for Autorité des marchés financiers (AMF) — formal af almen interesse
om at beskytte Den Europeeiske Unions finansielle markeders integritet og den offentlige tillid til
finansielle instrumenter — AMF’s mulighed for at fa udleveret fortegnelser over trafikdata, som
indehaves af en operator af elektroniske kommunikationstjenester — behandling af
personoplysninger i den elektroniske kommunikationssektor — direktiv 2002/58/EF — artikel 15,
stk. 1 — Den Europeeiske Unions charter om grundleeggende rettigheder — artikel 7, 8 og 11 samt
artikel 52, stk. 1 — kommunikationshemmelighed — begreensninger — national lovgivning, der
foreskriver, at operatorer af elektroniske kommunikationstjenester foretager generel og
udifferentieret lagring af trafikdata — den nationale rets mulighed for at begreense de tidsmeessige
virkninger af, at det fastslas, at nationale lovbestemmelser, der er uforenelige med EU-retten, er
ugyldige — udelukket«

I de forenede sager C-339/20 og C-397/20,

angdende anmodninger om preejudiciel afgorelse i henhold til artikel 267 TEUF, indgivet af Cour
de cassation (kassationsdomstol, Frankrig) ved afgerelse af 1. april 2020, indgaet til Domstolen
henholdsvis den 24. juli 2020 og den 20. august 2020, i straffesagerne mod

VD (C-339/20),

SR (C-397/20),

har
DOMSTOLEN (Store Afdeling),

sammensat af preesidenten, K. Lenaerts, afdelingsformeendene A. Arabadjiev, A. Prechal, S. Rodin,
L. Jarukaitis og I. Ziemele samt dommerne T. von Danwitz, M. Safjan, F. Biltgen, P.G. Xuereb
(refererende dommer), N. Picarra, L.S. Rossi og A. Kumin,

generaladvokat: M. Campos Sanchez-Bordona,

justitssekreteer: fuldmeegtig R. Seres,

pa grundlag af den skriftlige forhandling og efter retsmedet den 14. september 2021,

* Processprog: fransk.

DA
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efter at der er afgivet indleeg af:
— VD ved avocats D. Foussard og F. Peltier,
— SR ved avocats M. Chavannes og P. Spinosi,

— den franske regering ved A. Daniel, E. de Moustier, D. Dubois, J. Illouz og T. Stéhelin, som
befuldmeegtigede,

— den danske regering ved N. Holst-Christensen, N. Lykkegaard og M. Sendahl Wolff, som
befuldmeegtigede,

— den estiske regering ved A. Kalbus og M. Kriisa, som befuldmeegtigede,

— Irland ved M. Browne, A. Joyce og J. Quaney, som befuldmaegtigede, bistaet af D. Fennelly, BL,
— den spanske regering ved L. Aguilera Ruiz, som befuldmeegtiget,

— den polske regering ved B. Majczyna, som befuldmeegtiget,

— den portugisiske regering ved P. Barros da Costa, L. Inez Fernandes, L. Medeiros og I. Oliveira,
som befuldmeegtigede,

— Europa-Kommissionen ved S.L. Kaléda, H. Kranenborg, T. Scharf og F. Wilman, som
befuldmeegtigede,

— Den Europeiske Tilsynsforende for Databeskyttelse ved A. Buchta, M. Guglielmetti, C.-A.
Mamier og D. Nardi, som befuldmeegtigede,

og efter at generaladvokaten har fremsat forslag til afgorelse i retsmedet den 18. november 2021,

afsagt folgende

Dom

Anmodningerne om preejudiciel afgorelse vedrorer neermere bestemt fortolkningen af artikel 12,
stk. 2, litra a) og d), i Europa-Parlamentets og Radets direktiv 2003/6/EF af 28. januar 2003 om
insiderhandel og kursmanipulation (markedsmisbrug) (EFT 2003, L 96, s. 16) og af artikel 23,
stk. 2, litra g) og h), i Europa-Parlamentets og Radets forordning (EU) nr. 596/2014 af
16. april 2014 om markedsmisbrug (forordningen om markedsmisbrug) og om ophevelse af
Europa-Parlamentets og Radets direktiv 2003/6/EF og Kommissionens direktiv 2003/124/EF,
2003/125/EF og 2004/72/EF (EUT 2014, L 173, s. 1), sammenholdt med artikel 15, stk. 1, i
Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(direktiv om databeskyttelse inden for elektronisk kommunikation) (EFT 2002, L 201, s. 37), som
eendret ved Europa-Parlamentets og Réadets direktiv 2009/136/EF af 25. november 2009
(EUT 2009, L 337, s. 11) (herefter »direktiv 2002/58«), og med artikel 7, 8 og 11 samt artikel 52,
stk. 1, i Den Europeeiske Unions charter om grundleeggende rettigheder (herefter »chartret«).
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Disse anmodninger er blevet indgivet i forbindelse med de straffesager, der er indledt i forhold til
VD og SR for insiderhandel, heeleri i forbindelse med insiderhandel, medvirken, korruption og
hvidvaskning.

Retsforskrifter

EU-retten

Direktiv 2002/58
2., 6.,7.0g 11. betragtning til direktiv 2002/58 har felgende ordlyd:

»(2) Dette direktiv soger at overholde de grundleggende rettigheder og respektere de
principper, der anerkendes i iseer [chartret]. Direktivet soger iseer at sikre fuld overholdelse
af rettighederne i chartrets artikel 7 og 8.

[...]

(6) Internettet vender op og ned pa de traditionelle markedsstrukturer, idet det udger en feelles,
global infrastruktur for fremforing af en lang reekke elektroniske kommunikationstjenester.
Offentligt tilgeengelige elektroniske kommunikationstjenester via internettet giver brugerne
nye muligheder, men medforer ogsa nye risikomomenter for deres personoplysninger og
privatliv.

(7) Med hensyn til offentlige kommunikationsnet ber der treeffes seerlige foranstaltninger af
lovgivningsmeessig, administrativ og teknisk art for at beskytte fysiske personers
grundleeggende rettigheder og frihedsrettigheder og juridiske personers legitime interesser,
navnlig mod den voksende risiko, der er forbundet med automatiseret opbevaring og
behandling af oplysninger om abonnenter og brugere.

[...]

(11) Ligesom [Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sddanne oplysninger (EFT 1995, L 281, s. 31)] finder dette direktiv ikke
anvendelse pa beskyttelse af grundleeggende rettigheder og frihedsrettigheder, der er
forbundet med aktiviteter, der ikke er omfattet af feellesskabsretten. Det sendrer derfor
ikke den nuveerende balance mellem enkeltpersoners ret til privatlivets fred og
medlemsstaternes mulighed for, jf. artikel 15, stk. 1, i dette direktiv, at treffe de
foranstaltninger, der er nedvendige til beskyttelse af den offentlige sikkerhed, forsvaret,
statens sikkerhed (herunder statens okonomiske interesser, nar disse aktiviteter er
forbundet med speorgsmal vedrerende statens sikkerhed) og statens aktiviteter pa det
strafferetlige omrade. Dette direktiv berorer derfor ikke medlemsstaternes mulighed for
lovligt at opfange elektronisk kommunikation eller treeffe andre foranstaltninger, hvis det
er ngdvendigt med et af disse formal for gje og i overensstemmelse med den europeeiske
konvention til beskyttelse af menneskerettigheder og grundleeggende frihedsrettigheder|,
undertegnet i Rom den 4. november 1950,] som fortolket i Den Europeiske
Menneskerettighedsdomstols retspraksis. Sadanne foranstaltninger skal veere passende, sta
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i abenbart rimeligt forhold til det mal, der forfelges, og veere nedvendige i et demokratisk
samfund, og foranstaltningerne ber omfattes af passende beskyttelsesordninger i
overensstemmelse med den europeiske konvention til beskyttelse af menneskerettigheder
og grundleeggende frihedsrettigheder.«

Artikel 1 i direktiv 2002/58 med overskriften » Anvendelsesomrade og formal« bestemmer:

»1. Dette direktiv tager sigte pa en harmonisering af nationale bestemmelser, der er ngdvendig
for at sikre et ensartet niveau i beskyttelsen af de grundleggende rettigheder og
frihedsrettigheder og navnlig retten til privatliv og fortrolighed i forbindelse med behandling af
personoplysninger inden for den elektroniske kommunikationssektor, og for at sikre fri
omsaetning af sadanne oplysninger og af elektronisk kommunikationsudstyr og elektroniske
kommunikationstjenester i Feellesskabet.

2. Med henblik pa at na de i stk. 1 omhandlede mal specificerer og supplerer dette direktivs
bestemmelser direktiv [95/46]. Neerveerende bestemmelser beskytter desuden legitime interesser
hos abonnenter, der er juridiske personer.

3. Dette direktiv geelder ikke for aktiviteter, der ikke er omfattet af [EUF-traktaten], som f.eks. de
aktiviteter, der er omfattet af afsnit V og VI i [EU-traktaten], og under ingen omstaendigheder for
aktiviteter, der vedrorer den offentlige sikkerhed, forsvaret, statens sikkerhed (herunder statens
pokonomiske interesser, nir disse aktiviteter er forbundet med spergsmal vedrerende statens
sikkerhed) og statens aktiviteter pa det strafferetlige omrade.«

Nevnte direktivs artikel 2 med overskriften »Definitioner« har folgende ordlyd i stk. 2, litra b):

»Folgende definitioner anvendes [...]:

[...]

b) »trafikdata«: data, som behandles med henblik pa overfering af kommunikation i et elektronisk
kommunikationsnet eller debitering heraf.«

Samme direktivs artikel 5 med overskriften » Kommunikationshemmelighed« har falgende ordlyd:

»1. Medlemsstaterne sikrer kommunikationshemmeligheden ved brug af offentlige
kommunikationsnet og offentligt tilgeengelige elektroniske kommunikationstjenester, bade for sa
vidt angar selve kommunikationen og de dermed forbundne trafikdata, via nationale forskrifter.
De forbyder iseer aflytning, registrering, lagring og andre mader, hvorpa samtaler kan opfanges
eller overvages af andre end brugerne, uden at de pageeldende brugere har indvilget heri, bortset
fra tilfeelde, hvor det er tilladt ifelge lovgivningen, jf. artikel 15, stk. 1. Dette stykke er ikke til
hinder for teknisk lagring, som er nedvendig for overfering af en kommunikation, forudsat at
princippet om kommunikationshemmelighed ikke bergres heraf.

2. Stk. 1 vedrerer ikke lovmedholdelig registrering af kommunikation og de dermed forbundne
trafikdata, hvis den foretages som led i lovlig forretningspraksis med henblik pa at kunne

foreleegge bevis for en handelstransaktion eller enhver anden forretningsmaessig kommunikation.

3. Medlemsstaterne sikrer, at lagring af oplysninger eller opnaelse af adgang til oplysninger, der
allerede er lagret i en abonnents eller brugers terminaludstyr, kun er tilladt pa betingelse af, at
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abonnenten eller brugeren har givet sit samtykke hertil efter i overensstemmelse med direktiv
[95/46] at have modtaget klare og fyldestgorende oplysninger, bla. om formalet med
behandlingen. Dette er ikke til hinder for teknisk lagring eller adgang til oplysninger, hvis det
alene sker med det formal at overfore kommunikation via et elektronisk kommunikationsnet
eller er absolut pakreevet for at seette udbyderen af en informationssamfundstjeneste, som
abonnenten eller brugeren udtrykkelig har anmodet om, i stand til at levere denne tjeneste.«

Artikel 6 i direktiv 2002/58 med overskriften » Trafikdata« bestemmer:

»1. Trafikdata vedrorende abonnenter og brugere, som behandles og lagres af udbyderen af et
offentligt kommunikationsnet eller en offentligt tilgeengelig elektronisk kommunikationstjeneste,
skal slettes eller gores anonyme, nar de ikke leengere er nedvendige for fremferingen af
kommunikationen, jf. dog stk. 2, 3 og 5, samt artikel 15, stk. 1.

2. Med henblik pé debitering af abonnenten og afregning for samtrafik er det tilladt at behandle
trafikdata. En sddan behandling er tilladt indtil udlebet af den lovbestemte foreeldelsesfrist for
sadanne geeldsforpligtelser eller fristen for anfegtelse af sadanne afregninger.

3. Med henblik pa markedsfering af elektroniske kommunikationstjenester eller levering af
veerdiforogende tjenester er det tilladt udbyderen af en offentligt tilgeengelig elektronisk
kommunikationstjeneste at behandle de i stk. 1 omtalte oplysninger i det omfang og tidsrum,
som sadanne tjenester eller markedsforingen kreever, hvis den abonnent eller bruger, som
oplysningerne vedrerer, forudgdende har givet sit samtykke hertil. Brugeren eller abonnenten
skal pa et hvilket som helst tidspunkt have mulighed for at traekke sit samtykke til behandling af
trafikdata tilbage.

[...]

5. Behandling af trafikdata i henhold til stk. 1, 2, 3 og 4 ma kun foretages af personer, som handler
efter bemyndigelse fra udbydere af de offentligt tilgeengelige kommunikationsnet og -tjenester, og
som er beskeeftiget med debitering eller trafikstyring, kundeforesporgsler, afsloring af svig,
markedsfering af elektroniske kommunikationstjenester eller levering af en tilleegstjeneste, og
skal begraenses til det for sadanne aktiviteter nodvendige.

[...]«

Direktivets artikel 9 med overskriften »Lokaliseringsdata, bortset fra trafikdata« fastseetter
folgende i stk. 1:

»Hvis lokaliseringsdata, bortset fra trafikdata, vedrerende brugere af eller abonnenter pa de offentlige
kommunikationsnet eller offentligt tilgeengelige elektroniske kommunikationstjenester, kan
behandles, ma disse data kun behandles, nar de er gjort anonyme, eller nar brugeren eller abonnenten
har givet sit samtykke hertil, og da kun i det omfang og i det tidsrum, som er ngdvendigt for levering af
en tilleegstjeneste. Tjenesteudbyderen skal, inden brugernes eller abonnenternes samtykke indhentes,
underrette dem om, hvilken type lokaliseringsdata, bortset fra trafikdata, der behandles, hvorfor og
hvor leenge de behandles, og om de videregives til en tredjemand med henblik pa levering af
tilleegstjenesten. [...]«
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Artikel 15 i direktiv 2002/58 med overskriften » Anvendelsesomradet for visse bestemmelser i
direktiv [95/46]« bestemmer i stk. 1:

»Medlemsstaterne kan vedtage retsforskrifter med henblik pa at indskreenke reekkevidden af de
rettigheder og forpligtelser, der omhandles i artikel 5, artikel 6, artikel 8, stk. 1, 2, 3 og 4, og artikel 9,
hvis en sddan indskreenkning er nedvendig, passende og forholdsmeessig i et demokratisk samfund af
hensyn til den nationale sikkerhed (dvs. statens sikkerhed), forsvaret, den offentlige sikkerhed, eller
forebyggelse, efterforskning, afslering og retsforfelgning i straffesager eller uautoriseret brug af det
elektroniske kommunikationssystem efter artikel 13, stk. 1, i direktiv [95/46]. Med henblik herpa kan
medlemsstaterne bl.a. vedtage retsforskrifter om lagring af data i en begreenset periode, som kan
begrundes i et af de hensyn, der er neevnt i dette stykke. Alle i dette stykke omhandlede forskrifter
skal veere i overensstemmelse med feellesskabsrettens generelle principper, herunder principperne i
[...] artikel 6, stk. 1 og 2[, TEU].«

Direktiv 2003/6
1., 2., 12,, 37, 41. og 44. betragtning til direktiv 2003/6 har felgende ordlyd:

»(1) Et egentligt indre marked for finansielle tjenester er af veesentlig betydning for den
okonomiske veekst og jobskabelsen i Feellesskabet.

(2) Etintegreret og effektivt finansmarked forudseetter markedsintegritet. Det er en betingelse
for gkonomisk veekst og velstand, at veerdipapirmarkederne fungerer gnidningslest, og at
offentligheden har tillid til markederne. Markedsmisbrug skader finansmarkedernes
integritet og offentlighedens tillid til veerdipapirer og derivater.

(12) Markedsmisbrug bestar i insiderhandel og kursmanipulation. Lovgivningen om
insiderhandel og om kursmanipulation har samme formal, nemlig at sikre
finansmarkedernes integritet i Feellesskabet og forbedre investorernes tillid til disse
markeder. [...]

(37) Det vil sikre et effektivt tilsyn, at de kompetente myndigheder i medlemsstaterne far et
feelles minimum af steerke hjelpemidler og befojelser. Virksomheder, der opererer pa
markedet, og alle gkonomiske akterer ber ogsd pa deres niveau bidrage til markedets
integritet. [...]

(41) De planlagte foranstaltningers mal, nemlig at hindre markedsmisbrug i form af
insiderhandel og kursmanipulation, kan ikke i tilstreekkelig grad opfyldes af
medlemsstaterne, men kan pa grund af deres omfang og virkninger bedre gennemferes pa
feellesskabsplan, jf. [neerhedsprincippet] i [...] artikel 5 [TEU]. [I overensstemmelse med
det i neevnte artikel fastsatte proportionalitetsprincip er] [d]ette direktiv [...] begreenset til
det minimum, der er ngdvendigt for at na dette mal.
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(44) Dette direktiv overholder de grundleeggende rettigheder og de principper, som navnlig er
nedfeeldet i [chartret], seerlig artikel 11, og [...] artikel 10 [i den europeeiske konvention til
beskyttelse af menneskerettigheder og grundleeggende frihedsrettigheder].«

Dette direktivs artikel 11 bestemmer:

»Uden at det pavirker retsmyndighedernes kompetence, udpeger hver medlemsstat en enkelt
administrativ myndighed med kompetence til at sikre anvendelsen af bestemmelser vedtaget i medfer
af dette direktiv.

[...]«
Direktivets artikel 12 har folgende ordlyd:

»1. Den kompetente myndighed tilleegges alle de nedvendige tilsyns- og undersogelsesbefgjelser,
for at den kan udeve sine funktioner. [...]

2. Med forbehold af artikel 6, stk. 7, udeves de i denne artikels stk. 1 omhandlede befgjelser i
henhold til national ret og omfatter mindst retten til

a) at fa adgang til ethvert dokument i enhver form og at modtage en kopi deraf

[...]

d) at kreeve oplysninger om foreliggende telefonsamtaler og foreliggende datatrafik

[...]«

Forordning nr. 596/2014

Direktiv 2003/6 blev opheevet og erstattet ved forordning nr. 596/2014 med virkning fra den
3. juli 2016.

1., 2,7, 24., 44., 62., 65, 66., 77. og 86. betragtning til direktiv denne forordning har felgende
ordlyd:

»(1) Et egentligt indre marked for finansielle tjenesteydelser er af veesentlig betydning for den
okonomiske veekst og jobskabelsen i Unionen.

(2) Et integreret, effektivt og gennemsigtigt finansielt marked forudseetter markedsintegritet.
Det er en betingelse for gkonomisk veekst og velstand, at veerdipapirmarkederne fungerer
gnidningslest, og at offentligheden har tillid til markederne. Markedsmisbrug skader de
finansielle markeders integritet og offentlighedens tillid til veerdipapirer og derivater.
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Markedsmisbrug er et begreb, der omfatter ulovlig adfeerd pé de finansielle markeder, og i
denne forordning ber det forstds som insiderhandel, uretmeessig videregivelse af intern
viden og markedsmanipulation. Sddan adfeerd hindrer fuld markedsgennemsigtighed, der er
en forudseetning for, at alle gkonomiske aktgrer vil handle pa de integrerede finansielle
markeder.

Nar en fysisk eller juridisk person, der er i besiddelse af intern viden, direkte eller indirekte
erhverver eller atheender eller forsoger at erhverve eller atheende, for egen eller tredjemands
regning, finansielle instrumenter, som denne viden vedrgrer, ber det formodes, at den
pageeldende person har udnyttet denne viden. Denne formodning bergrer ikke retten til et
forsvar. Spergsmalet om, hvorvidt en person har overtradt forbuddet mod insiderhandel
eller forspgt pa at begd insiderhandel, bor analyseres i lyset af formalet med denne
forordning, som er at beskytte integriteten af det finansielle marked og forbedre
investorernes tillid, som til gengeeld er baseret pa en sikkerhed for, at investorerne far lige
vilkar og bliver beskyttet mod misbrug af intern viden.

Kursen pa mange finansielle instrumenter fastsettes ved henvisning til benchmarks.
Faktisk eller tilstreebt manipulation af benchmarks, herunder interbank-renter, kan fa
alvorlige konsekvenser for markedstilliden og kan medfere store tab for investorer eller
forvridninger i realgkonomien. [...]

Det vil sikre et effektivt tilsyn, at de kompetente myndigheder i medlemsstaterne far
effektive hjeelpemidler og befojelser og ressourcer. Derfor fastsetter denne forordning
navnlig et set minimumsbefgjelser vedrerende tilsyn og undersogelse, som
medlemsstaternes kompetente myndigheder ber tilleegges efter national ret. Disse
befojelser ber, nar den nationale ret kreever det, udeves ved begeering til de kompetente
retslige myndigheder. [...]

Eksisterende optagelser af telefonsamtaler og fortegnelser over datatrafik fra
investeringsselskaber, kreditinstitutter og finansieringsinstitutter, der gennemforer og
dokumenterer gennemforelsen af transaktioner, savel som eksisterende fortegnelser over
telefon- og datatrafik fra telekommunikationsoperaterer, udger yderst vigtigt — og
undertiden det eneste — bevismateriale, der kan afslore og bevise insiderhandel og
markedsmanipulation. Fortegnelser over telefon- og datatrafik kan fastsla identiteten af en
person, som er ansvarlig for videregivelse af urigtige eller vildledende oplysninger, eller at
personer har veret i kontakt med hinanden pa et bestemt tidspunkt, og at der er en
forbindelse mellem to eller flere personer. De kompetente myndigheder bor derfor kunne
kreeve at fa udleveret eksisterende optagelser af telefonsamtaler og fortegnelser over
elektronisk kommunikation og datatrafik fra et investeringsselskab, et kreditinstitut eller et
finansieringsinstitut i overensstemmelse med [Europa-Parlamentets og Radets direktiv
2014/65/EU af 15. maj 2014 om markeder for finansielle instrumenter og om zendring af
direktiv 2002/92/EF og direktiv 2011/61/EU (EUT 2014, L 173, s. 349)]. Det er nedvendigt
at have adgang til oplysninger om telefonsamtaler og datatrafik for at kunne tilvejebringe
dokumentation for og undersege spor i forbindelse med mulig insiderhandel og
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markedsmanipulation og dermed kunne afslore og palegge sanktioner for
markedsmisbrug. For at indfere lige vilkar i Unionen hvad angar adgangen til fortegnelser
over telefon- og datatrafik, der opbevares af telekommunikationsoperaterer, eller de
eksisterende optagelser af telefonsamtaler og datatrafik, der opbevares af et
investeringsselskab, et kreditinstitut eller et finansieringsinstitut, ber de kompetente
myndigheder i overensstemmelse med national ret kunne kreeve at fa udleveret
eksisterende fortegnelser over telefon- og datatrafik, der opbevares af
telekommunikationsoperaterer, i den udstreekning dette er tilladt i henhold til national ret,
og eksisterende optagelser af telefonsamtaler og datatrafik, som opbevares af et
investeringsselskab, i tilfeelde hvor der er begrundet mistanke om, at fortegnelserne
vedreorende genstanden for kontrollen eller undersggelsen kan veere relevante for at bevise
insiderhandel eller markedsmanipulation, der overtreeder denne forordning. Adgangen til
fortegnelser over telefon- og datatrafik, der opbevares af en telekommunikationsoperateor,
omfatter ikke adgang til indholdet af talekommunikation via telefon.

Selv. om denne forordning specificerer et set minimumsbefgjelser, som kompetente
myndigheder ber have, skal disse befgjelser udeves inden for et komplet system af national
lovgivning, som sikrer respekten for grundleggende rettigheder, herunder retten til
privatlivets fred. Medlemsstaterne ber med henblik pa udevelsen af disse befgjelser, som
kan udmente sig i alvorlige indgreb i retten til respekt for privat- og familieliv, hjemmet og
kommunikation, have passende og effektive beskyttelsesmekanismer mod misbrug, f.eks.,
hvor det er relevant, et krav om at opna forudgaende tilladelse fra en bergrt medlemsstats
domstolsmyndigheder. Medlemsstaterne ber give mulighed for, at kompetente
myndigheder kan udgve sddanne indgribende befgjelser i det omfang, det er nedvendigt
for en ordentlig undersegelse af alvorlige sager, hvor der ikke findes tilsvarende midler til
reelt at opna samme resultat.

Denne forordning respekterer de grundleeggende rettigheder og overholder de principper,
der er nedfeeldet i [chartret]. Denne forordning skal folgelig fortolkes og anvendes i
overensstemmelse med disse rettigheder og principper. [...]

Malet med denne forordning, nemlig at forhindre markedsmisbrug i form af insiderhandel,
uretmeessig videregivelse af intern viden og markedsmanipulation, kan ikke i tilstreekkelig
grad opfyldes af medlemsstaterne, men kan pa grund af dens omfang og virkninger bedre
nas pa EU-plan; Unionen kan derfor vedtage foranstaltninger i overensstemmelse med
nerhedsprincippet,  jf. artikel 5 [TEU]. I overensstemmelse med
proportionalitetsprincippet, jf. neevnte artikel, gar denne forordning ikke videre, end hvad
der er nodvendigt for at na dette mal.«

Nevnte forordnings artikel 1 har folgende ordlyd:

»Denne forordning fastseetter et feelles regelseet for insiderhandel, uretmzessig videregivelse af intern
viden og markedsmanipulation samt for foranstaltninger til at forhindre markedsmanipulation
(markedsmisbrug) for at sikre de finansielle markeders integritet i Unionen og forbedre
investorbeskyttelsen og tilliden til disse markeder.«
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Denne forordnings artikel 3 bestemmer i stk. 1, nr. 27):
»I denne forordning forstas ved:
[...]

27) »fortegnelser over datatrafik«: fortegnelser over trafikdata som defineret i artikel 2, stk. 2,
litra b), i [direktiv 2002/58].«

Artikel 14 i forordning nr. 596/2014 med overskriften »Forbud mod insiderhandel og uretmzessig
videregivelse af intern viden« er affattet saledes:

»Det er forbudt personer:
a) at deltage i eller forsege at deltage i insiderhandel

b) at anbefale, at en anden person deltager i insiderhandel eller at tilskynde en anden person til at
deltage i insiderhandel, eller

c) uretmeessigt at videregive intern viden.«

Denne forordnings artikel 22 fastseetter:

»Uden at det pavirker retsmyndighedernes kompetence, udpeger hver medlemsstat en enkelt
administrativ kompetent myndighed med henblik p& anvendelsen af denne forordning. [...]«

Nevnte forordnings artikel 23 med overskriften »De kompetente myndigheders befajelser«
bestemmer i stk. 2 og 3:

»2. I overensstemmelse med national lovgivning tilleegges de kompetente myndigheder som
minimum tilsyns- og undersogelsesbefgjelser til folgende:

a) at have adgang til ethvert dokument eller andre data i enhver form og fa udleveret eller tage en
kopi deraf

[...]

g) at kreeve at fa udleveret optagelser af telefonsamtaler, elektronisk kommunikation eller
fortegnelse  over  datatrafik hos investeringsselskaber, kreditinstitutter  eller
finansieringsinstitutter

h) at kreeve, safremt det er tilladt i henhold til national ret, at fa udleveret fortegnelser over
datatrafik hos en telekommunikationsoperator, nar der er begrundet mistanke om en
overtreedelse, og nir sddanne fortegnelser kan veere af relevans for undersogelsen af en
overtredelse af artikel 14, litra a) eller b), eller artikel 15

[...]
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3. Medlemsstaterne sorger for, at der treeffes passende foranstaltninger, saledes at de kompetente
myndigheder har alle de tilsyns- og undersogelsesbefojelser, der er nedvendige for, at de kan
varetage deres opgaver.

[...]«

Fransk ret

CPCE

Artikel L. 34-1 i code des postes et des communications électroniques (lov om postvaesen og
elektronisk kommunikation, herefter »CPCE«) bestemte folgende i den version, der finder
anvendelse i hovedsagen:

»I. — Denne artikel finder anvendelse pa behandling af personoplysninger i forbindelse med
levering af elektroniske kommunikationstjenester til offentligheden, herunder navnlig i de
netveerk, der indeholder anordninger til indsamling af oplysninger og identifikation.

II. — Operatgrer inden for elektronisk kommunikation, og navnlig personer, hvis virksomhed
bestar i at tilbyde adgang til offentlige onlinekommunikationstjenester, skal slette eller
anonymisere samtlige trafikdata, med forbehold af stk. III, IV, V og VL.

Leverandorer af elektroniske kommunikationstjenester til offentligheden skal under iagttagelse af
bestemmelserne i foregaende afsnit fastleegge interne procedurer med henblik pa at efterkomme
de kompetente myndigheders krav.

Personer, som gennem en erhvervsmeessig hoved- eller bibeskeeftigelse offentligt udbyder en
forbindelse, der giver mulighed for onlinekommunikation via netveerksadgang, herunder ogsa
vederlagsfrit, har pligt til at overholde de geeldende bestemmelser for operaterer inden for
elektronisk kommunikation, der er fastsat i denne artikel.

III. — Med henblik pa at efterforske, fastsla og retsforfelge stratbare handlinger eller manglende
opfyldelse af den i artikel L. 336-3 i code de la propriété intellectuelle [(lov om intellektuelle
ejendomsrettigheder)] fastsatte forpligtelse, eller med henblik pa at forebygge de angreb pa
automatiserede databehandlingssystemer, som er omhandlet og sanktioneret i artikel 323-1 til
323-3-1 i code pénal [(straffeloven)], og med det ene formal i givet fald at tillade en
tilradighedsstillelse for den retslige myndighed eller gverste myndighed, som er neevnt i artikel
L. 331-12 i [lov om intellektuelle ejendomsrettigheder], eller for den nationale
sikkerhedsmyndighed pa omradet for informationssystemer, som er neevnt i artikel L. 2321-1 i
code de la défense [(forsvarsloven)], kan de aktiviteter, der har til formal at slette eller
anonymisere bestemte kategorier af tekniske data, udskydes i op til et ar. Et dekret efter horing af
Conseil d’Etat [(everste domstol i forvaltningsretlige sager, Frankrig)], som vedtages efter
indhentelse af en wudtalelse fra den nationale kommission for databehandling og
frihedsrettigheder, fastleegger, inden for de greenser, som er fastsat i stk. VI, disse kategorier af
data og varigheden af deres lagring, afheengigt af operaterernes virksomhed og
kommunikationernes karakter, samt vilkarene for eventuel godtgerelse af identificerbare og
specifikke meromkostninger forbundet med de tjenester, som i denne forbindelse leveres af
operatgrerne pa statens anmodning.
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[...]

VI. — De data, der lagres og behandles under de i stk. III, IV og V fastsatte betingelser, omfatter
udelukkende identifikationen af brugerne af de af operatererne leverede tjenester, de tekniske
egenskaber for den kommunikation, der stilles til radighed af sidstneevnte, og lokaliseringen af
terminaludstyret.

De ma i intet tilfeelde omfatte indholdet af den udvekslede korrespondance eller de oplysninger,
hvorom der er forespurgt — i en hvilken som helst form — i forbindelse med den péageeldende
kommunikation.

Lagringen og behandlingen af data skal ske under iagttagelse af bestemmelserne i loi n° 78-17 du
6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés [(lov nr. 78-17 af 6.1.1978 om
IT, registre og frihedsrettigheder)].

Operatorerne treeffer alle de nedvendige foranstaltninger med henblik pa at forebygge, at disse
data anvendes til andre formal end de i denne artikel fastsatte.«

Artikel L. 34-1 i lov om postveesen og elektronisk kommunikation i den version, der fandt
anvendelse efter loi n° 2021-998, du 30 juillet 2021, relative a la prévention d’actes de terrorisme
et au renseignement (lov nr. 2021-998 af 30.7.2021 om forebyggelse af terrorhandlinger
og informationstjenester) (JORF af 31.7.2021, tekst nr. 1), bestemmer folgende i stk. Ila-Illa:

»lla. — Operatorer af elektronisk kommunikation skal lagre:

1 Med henblik pa straffesager, forebyggelse af trusler mod den offentlige sikkerhed og beskyttelsen
af den nationale sikkerhed lagres oplysninger vedrorende brugerens civile identitet i fem ar efter
udlgbet af kontraktens gyldighed.

2 Med de samme formal som de i punkt 1 i dette stk. IIa anferte oplysninger lagres andre
oplysninger afgivet af brugeren ved indgéelsen af kontrakten eller ved oprettelsen af en konto
samt oplysninger vedrgrende betalingen i et ar, efter at kontraktens gyldighed udleb, eller
vedkommendes konto blev lukket.

3 Med henblik pa bekeempelsen af kriminalitet og alvorlige forbrydelser, forebyggelse af alvorlige
trusler mod den offentlige sikkerhed og beskyttelsen af den nationale sikkerhed lagres tekniske
data, som gor det muligt at identificere kilden til en forbindelse, eller data vedrerende det
anvendte terminaludstyr i et ar efter forbindelsen eller anvendelsen af terminaludstyret.

III. — Med henblik pa beskyttelsen af den nationale sikkerhed kan premierministeren, nar der
konstateres en alvorlig, aktuel eller forudsigelig trussel mod den nationale sikkerhed, ved dekret
péleegge operatererne af elektronisk kommunikation i et ar at lagre bestemte kategorier af
trafikdata ud over de i punkt 3 i stk. Ila anferte og lokaliseringsdata, som fastleegges ved dekret af
Conseil d’Etat [(@verste domstol i forvaltningsretlige sager)].

Premierministerens pabud, hvis anvendelsesperiode ikke ma overstige et ar, kan fornys, hvis

betingelserne for dets anordning fortsat er opfyldt. Udlebet af pabuddet har ikke indvirkning pa
perioden for lagring af de data, der er omtalt i dette stk. III, forste afsnit.

12 ECLLI:EU:C:2022:703



22

23

Dom AF 20.9.2022 — FORENEDE SAGER C-339/20 oG C-397/20
VD oG SR

IIIa. — De data, som operatorerne lagrer i medfer af denne artikel, kan med henblik pa adgangen til
disse data gores til genstand for et pdbud om hurtig lagring fra de myndigheder, som i henhold til
loven har adgang til data vedrerende elektronisk kommunikation med henblik pa forebyggelse
eller bekeempelse af kriminalitet, alvorlige forbrydelser og andre alvorlige overtreedelser af de
regler, som de skal sikre overholdelsen af.«

CPCE’s artikel R. 10-13 er affattet siledes:

»1. — Operaterer inden for elektronisk kommunikation har i henhold til artikel L. 34-1, stk. III,
pligt til af hensyn til efterforskning, afsloring og retsforfelgning af stratbare handlinger at lagre:

a) oplysninger, der gor det muligt at identificere kommunikationens oprindelse
b) oplysninger om det anvendte terminaludstyr
c) de tekniske kendetegn samt dato, tidspunkt og varighed af hver kommunikation

d) data vedrgrende de supplerende tjenester, der er anmodet om eller anvendt, samt
leverandererne heraf

e) data, der gor det muligt at fastsla identiteten pa den eller de modtagere, som kommunikationen
er rettet til.

II. — I forbindelse med telefonitjenester skal operateren lagre de i stk. II neevnte oplysninger og de
oplysninger, der kan bidrage til at fastsla kommunikationens oprindelse og lokaliseringen heraf.

III. — De i denne artikel neevnte oplysninger skal lagres i et ar, regnet fra den dato, hvor de er blevet
registreret.

[...]«

Lov om tillid til den digitale okonomi

Artikel 6 i loi n° 2004-575, du 21 juin 2004, pour la confiance dans 'économie numérique (lov
nr. 2004-575 af 21.6.2004 om tillid til den digitale ekonomi) (JORF af 22.6.2004, s. 11168),
bestemte folgende i den version, der finder anvendelse i hovedsagen:

»I. — 1. Personer, hvis virksomhed bestar i at tilbyde offentlige onlinekommunikationstjenester,
informerer deres abonnenter om de tekniske funktioner, der ger det muligt at begreense
adgangen til visse tjenester eller at veelge mellem disse tjenester, og tilbyder dem mulighed for at
anvende mindst en af disse funktioner.

[...]

2. Fysiske eller juridiske personer, der, selv vederlagsfrit, med henblik pa tilradighedsstillelse for
offentligheden via offentlige onlinekommunikationstjenester varetager oplagring af signaler,
skrift, billeder, lyd eller meddelelser af enhver art, der leveres af modtagere af disse tjenester,
ifalder ikke civilretligt ansvar som folge af, at de efter anmodning fra en modtager af disse
tjienester har udfert handlinger eller lagret oplysninger, hvis de ikke havde konkret kendskab til,
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at disse handlinger eller lagringen af disse oplysninger var ulovlig, eller til de faktiske forhold og
omstendigheder, der gjorde det muligt at konstatere denne ulovlighed, eller hvis de pa det
tidspunkt, hvor de fik kendskab hertil, straks tog skridt til at fjerne eller hindre adgangen til disse
data.

[...]

II. — De personer, der er neevnt i punkt 1 og 2 i stk. I, skal lagre og opbevare data pa en sddan made,
at det er muligt at identificere enhver, der har bidraget til at skabe indholdet eller en del af
indholdet af de tjenester, som de leverer.

De giver de personer, der leverer en offentlig onlinekommunikationstjeneste, adgang til tekniske
funktioner, der gor det muligt for disse sidstneevnte personer at opfylde de identifikationskrav,
der er fastsat i stk. IIL

En retslig myndighed kan kreeve, at de i stk. I neevnte data videregives til de tjenesteudbydere, der
er neevnt i punkt 1 og 2 i stk. L.

[Straffelovens] artikel 226-17, 226-21 og 226-22 finder anvendelse pa behandlingen af disse data.

I et dekret, der vedtages efter horing af Conseil d’Etat [(everste domstol i forvaltningsretlige
sager)], og efter indhentelse af en udtalelse fra Commission nationale de l'informatique et des
libertés [(den nationale kommission for databehandling og frihedsrettigheder)], gives preecisering
af de i stk. I neevnte data og af lagringens varighed og metode.

[...]«

CMF

Artikel 621-10 i Code monétaire et financier (lov om monetere og finansielle anliggender,
herefter »CMF«) bestemte folgende i stk. 1:

»Efterforskerne og inspektererne kan til undersegelsen eller tilsynet kreeve alle dokumenter
udleveret, uanset hvilket medium de er lagret pa. Efterforskerne kan ligeledes indhente data, der
er lagret og behandlet af telekommunikationsoperatererne i henhold til artikel L. 34-1 i [CPCE]
og de i artikel 6, stk. I-1 og I-2, i [lov om tillid til den digitale skonomi] omhandlede
tjienesteydere, og kreeve udleveret en kopi deraf.

[...]«

Eftersom Conseil constitutionnel (forfatningsrad, Frankrig) ved afgerelse af 21. juli 2017 fastslog,
at CMF’s artikel L. 621-10, stk. 1, andet punktum, var forfatningsstridig, indferte lovgiver ved loi
n° 2018-898, du 23 octobre 2018, relative a la lutte contre la fraude (lov nr. 2018-898 af
23.10.2018 om bekeempelse af svig) (JORF af 24.10.2018, tekst nr. 1), artikel L. 621-10-2 i lov om
moneteere og finansielle anliggender, hvori bestemmes folgende:

»Med efterforskning af det markedsmisbrug, der er defineret i forordning [nr. 596/2014], kan
efterforskerne indhente data, der er lagret og behandlet af telekommunikationsoperatorerne i
henhold til de i artikel L. 34-1 i [CPCE] fastsatte betingelser og begreensninger og af de i punkt 1
og 2 i artikel 6, stk. I, i lov om tillid til den digitale skonomi neevnte udbydere.
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Videregivelse af de i denne artikels stk. 1 nsevnte data er genstand for en forudgaende tilladelse fra
en kontroller af ansegninger om adgang til forbindelsesdata.

Kontrollgren af ansegninger om adgang til forbindelsesdata er skiftevis et aktivt medlem eller
zresmedlem af Conseil d’Etat [(overste domstol i forvaltningsretlige sager)], som velges af
generalforsamlingen i Conseil d’Etat [(overste domstol i forvaltningsretlige sager)], eller
fungerende eller honoreer dommer ved Cour de cassation [kassationsdomstol, Frankrig)], som
veelges af denne domstols generalforsamling. Kontrollgrens suppleant, der er tilknyttet den anden
retsinstans, udpeges efter samme regler. Kontrolloren af ansegninger om adgang til
forbindelsesdata og dennes suppleant veelges for en periode pa fire ér, der ikke kan forleenges.

[...]

Kontrollgren af ansegninger om adgang til forbindelsesdata kan ikke modtage eller anmode om
instrukser fra Autorité des marchés financiers [(finanstilsynsmyndigheden, Frankrig)] eller fra
andre myndigheder under udevelsen af sine opgaver. Kontrollgren er underlagt tavshedspligt pa
de betingelser, der er fastsat i denne lovs artikel L. 621-4.

Kontrollgren foreleegges sagen ved begrundet ansegning fra generalsekreteeren eller
vicegeneralsekreteeren for Autorité des marchés financiers [(finanstilsynsmyndigheden)]. Denne
ansegning skal indeholde oplysninger, der kan begrunde, at der er grundlag herfor.

Tilladelsen fojes til undersegelsens akter.

Efterforskerne benytter alene de data, som telekommunikationsudbyderne og de udbydere, der er
nevnt i denne artikels stk. 1, har meddelt, med henblik pad den undersogelse, hvortil de har faet
tilladelsen.

Forbindelsesdata vedrerende faktiske omsteendigheder, der er genstand for en meddelelse af
klagepunkter fra kollegiet i Autorité des marchés financiers [(finanstilsynsmyndigheden)], slettes
inden for seks maneder efter den endelige afgorelse fra sanktionsudvalget eller appeldomstolen.
Hvis der indgas en forligsaftale, regnes seksmanedersfristen fra aftalens gennemforelse.

Forbindelsesdata vedrerende faktiske omstendigheder, der ikke har veret genstand for en
meddelelse af klagepunkter fra kollegiet i Autorité des marchés financiers
[(finanstilsynsmyndigheden)], slettes inden for en maned efter kollegiets afgarelse.

Safremt undersogelsesrapporten fremsendes til den finansielle anklagemyndighed, eller safremt
den finansielle anklagemyndighed [...] iveerkseetter retsforfelgning, udleveres forbindelsesdataene
til den finansielle anklagemyndighed og lagres ikke af Autorité des marchés financiers
[(finanstilsynsmyndigheden)].

Conseil d’Etat [(everste domstol i forvaltningsretlige sager)] fastsetter ved dekret reglerne for
anvendelse af denne artikel.«
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Tvisterne i hovedsagerne, de praejudicielle spergsmal og retsforhandlingerne for Domstolen

Ved en begeering om forundersegelse af 22. maj 2014 iveerksattes en forundersegelse i forhold til
VD og SR vedrerende faktiske omsteendigheder, der blev kvalificeret som de strafbare forhold
insiderhandel og heeleri i forbindelse med insiderhandel. Denne forundersogelse blev
efterfolgende udvidet ved en forste supplerende begeering af 14. november 2014 vedrerende en
kvalificering af medvirken til en strafbar handling.

Den 23. og 25. september 2015 meddelte Autorité des marchés financiers (AMEF)
(finanstilsynsmyndigheden) undersogelsesdommeren visse oplysninger, som myndigheden
radede over som led i en undersogelse, som den havde afviklet i henhold til CMF’s artikel
L. 621-10, navnlig personoplysninger fra telefonsamtaler gennemfort af VD og SR, som AMF’s
efterforskere havde indhentet fra operatorerne af elektronisk kommunikation i henhold til artikel
L. 34-1ilov om tillid til den digitale gkonomi.

Efter AMF’s herved foretagne beskrivelse blev undersegelsen udvidet ved tre supplerende
begeeringer af 29. september 2015, 22. december 2015 og 23. november 2016 vedrerende de
strafbare handlinger korruption og hvidvaskning.

VD og SR blev henholdsvis den 10. marts og den 29. maj 2017 sigtet for insiderhandel og
hvidvaskning for ferstneevntes vedkommende og insiderhandel for sidstneevntes.

For sa vidt som de respektive sigtelser var stottet pa trafikdata fremlagt af AMF, har VD og SR
begge anlagt sag for cour d’appel de Paris (appeldomstolen i Paris, Frankrig), hvorved de bl.a. har
fremsat et anbringende, der i det veesentlige vedrorer en tilsidesaettelse af artikel 15, stk. 1, i
direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1. VD og SR
har, idet de har paberabt sig den retspraksis, der folger af dom af 21. december 2016, Tele2
Sverige og Watson m.fl. (C-203/15 og C-698/15, EU:C:2016:970), neermere bestemt anfegtet den
omstendighed, at denne myndighed med henblik pa indsamlingen af de neevnte data stettede sig
pa CMF’s artikel L. 621-10 og artikel L. 34-1 i lov om tillid til den digitale gkonomi, selv om disse
bestemmelser for det forste var uforenelige med EU-retten, for s& vidt som de foreskrev en generel
og udifferentieret lagring af forbindelsesdata, og for det andet ikke fastsatte nogen begraensning
for AMF’s efterforskeres befgjelse til at indhente de lagrede data.

Ved to domme afsagt den 20. december 2018 og den 7. marts 2019 besluttede cour d’appel de Paris
(appeldomstolen i Paris) ikke at give VD og SR medhold i deres sogsmal. Det fremgar af
oplysningerne i anmodningerne om preejudiciel afgorelse, at den ret, der behandlede sagens
realitet, for at forkaste anbringendet om i det vaesentlige en tilsideseettelse af artikel 15, stk. 1, i
direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, navnlig
lagde veegt pa den omsteendighed, at artikel 23, stk. 2, litra h), i forordning nr. 596/2014 om
markedsmisbrug gor det muligt for de kompetente myndigheder, i det omfang det er tilladt i
national ret, at f& udleveret eksisterende fortegnelser og trafikdata, som operatererne af
elektroniske kommunikationstjenester rader over, nar der er grundlag for en mistanke om
overtreedelse af forbuddet mod insiderhandel i medfer af denne forordnings artikel 14, litra a)
og b), og nar sadanne fortegnelser kan veere relevante for undersegelsen af overtreedelsen.

VD og SR har iveerksat appel til provelse af disse domme ved den foreleeggende ret og har fremsat

et enkelt anbringende om navnlig tilsideseettelse af de bestemmelser i chartret og i direktiv
2002/58, som er naevnt i den foregaende preemis.
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Med hensyn til adgangen til forbindelsesdata har den foreleeggende ret henvist til en afgerelse
truffet af Conseil constitutionnel (forfatningsrad) den 21. juli 2017, hvoraf fremgér, at
proceduren for adgang til personoplysninger, som lagres af AMF’s efterforskere, saidan som den
foreskrives i fransk ret, ikke er i overensstemmelse med respekten for privatlivet, siledes som det
er beskyttet ved artikel 2 i den franske erkleering om menneskerettigheder og civile rettigheder af
1789, og den har i denne henseende fremhzevet, at selv om den nationale lovgiver havde
forbeholdt befuldmeegtigede, der havde bemyndigelse og var underlagt tavshedspligt, befojelsen
til at indhente data i forbindelse med en undersegelse og havde givet dem befgjelse til
tvangsfuldbyrdelse, havde lovgiver imidlertid ikke tillagt proceduren andre garantier, der kunne
sikre en velafbalanceret afvejning af pa den ene side respekten for privatlivet og pa den anden
side forebyggelse af angreb mod den offentlige orden og eftersegning af ophavsmeendene til
forbrydelser, hvorfor det blev fastslaet, at CMF’s artikel L. 621-10, stk. 1, andet punktum, er i
strid med den franske forfatning.

Den foreleeggende ret har endvidere anfert, at Conseil constitutionnel (forfatningsrad), henset til
de »ébenlyst uforholdsmeessige« konsekvenser, som en gjeblikkelig opheevelse af denne
bestemmelse kunne have for igangveerende sager, for det forste har fundet, at denne opheevelse
skulle udseettes til den 31. december 2018, og for det andet at den nationale lovgiver som
konsekvens af, at CMF’s artikel L. 621-10, stk. 1, blev erkleeret forfatningsstridig, indsatte artikel
L. 621-10-2 i denne lov.

Den foreleeggende ret har, idet den har erindret om de betragtninger, der fremgar af preemis 125 i
dom af 21. december 2016, Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15,
EU:C:2016:970), anfort, at det forhold, at CMF’s artikel L. 621-10, stk. 1, andet punktum, der
fandt anvendelse pa tidspunktet for de faktiske omsteendigheder i hovedsagerne, er ugyldigt, ikke
kan folge af, at bestemmelsen er erkleeret forfatningsstridig, eftersom virkningerne af ophaevelsen
af denne bestemmelse er blevet udsat. Den har imidlertid fundet, at AMF’s efterforskeres
mulighed for i medfor af denne bestemmelse at indhente forbindelsesdata uden en forudgéende
kontrol foretaget af en domstol eller en uatheengig administrativ myndighed ikke er i
overensstemmelse med kravene i chartrets artikel 7, 8 og 11 som fortolket af Domstolen.

Pa denne baggrund skal det i denne henseende alene undersoges, om det er muligt at udseette
virkningerne af opheevelsen af CMF’s artikel L. 621-10, selv om denne artikel ikke er forenelig med
chartret.

Hvad angar lagringen af forbindelsesdata har den foreleeggende ret indledningsvis anfort, at selv
om CPCE’s artikel L. 34-1, stk. II, fastseetter en principiel forpligtelse, hvorefter operatorer af
elektroniske kommunikationstjenester skal slette eller anonymisere alle trafikdata, er der
imidlertid et vist antal undtagelser til denne forpligtelse, herunder de i denne bestemmelses
stk. III fastsatte om formalet med »at efterforske, fastsla og retsforfelge strafbare handlinger«.
Med henblik pa disse konkrete formal udseettes sletning og eller anonymisering af et vist antal
dataietar.

Den foreleeggende ret har i denne henseende preaeciseret, at de fem kategorier af data, som bl.a. er
omfattet af de betingelser, der er fastlagt i CPCE’s artikel L. 34-1, stk. III, er de i CPCE’s artikel
R. 10-13 opregnede. Disse forbindelsesdata genereres eller behandles efter en kommunikation og
vedrgrer omstendighederne omkring denne og brugerne af tjenesten, men giver ingen
oplysninger om den pageldende kommunikations indhold.
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Derefter har den foreleeggende ret under henvisning til preemis 112 i dom af 21. december 2016,
Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15, EU:C:2016:970), hvorefter artikel 15,
stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1,
skal fortolkes saledes, at bestemmelsen er til hinder for en national lovgivning, der med henblik
pa bekeempelse af kriminalitet fastseetter en generel og udifferentieret lagring af samtlige
trafikdata og lokaliseringsdata vedrerende samtlige abonnenter og registrerede brugere i
forbindelse med samtlige midler til elektronisk kommunikation, erindret om, at AMF i
forbindelse med hovedsagerne har haft adgang til de data, som operatererne af elektroniske
kommunikationstjenester havde lagret som felge af mistankerne om insiderhandel og
markedsmisbrug, der kunne veere omfattet af adskillige grove strafferetlige kvalificeringer. Denne
adgang var begrundet i, at denne myndighed af hensyn til undersogelsens effektivitet havde behov
for at sammenholde forskellige lagrede data vedrerende et bestemt tidsrum, saledes at det var
muligt at afdeekke intern viden udvekslet mellem flere parter, som afslerede ulovlig praksis pa
dette omrade.

Ifglge den foreleeggende ret imodegar den efterforskning, som AMF har foretaget, de forpligtelser,
som medlemsstaterne er blevet palagt ved artikel 12, stk. 2, litra d), i direktiv 2003/6 og artikel 23,
stk. 2, litra g) og h), i forordning nr. 596/2014, sammenholdt med denne forordnings artikel 1,
herunder navnlig forpligtelsen til at kreeve at fa udleveret de eksisterende fortegnelser over
trafikdata, som operatorerne af elektroniske kommunikationstjenester rader over.

Den foreleeggende ret har under henvisning til 65. betragtning til neevnte forordning desuden for
det forste fremheevet, at disse forbindelsesdata udger et yderst vigtigt og undertiden det eneste
bevis, der kan afslgre og bevise insiderhandel, da de giver mulighed for at fastsla identiteten af en
person, som er ansvarlig for videregivelse af urigtige eller vildledende oplysninger, eller at
personer har veret i kontakt med hinanden péa et bestemt tidspunkt.

For det andet har den foreleeggende ret naevnt 66. betragtning til denne forordning, hvoraf
fremgar, at udevelsen af de befgjelser, som de kompetente myndigheder er tillagt pa det finansielle
omrade, kan veere i strid med retten til respekt for privat- og familieliv, hjemmet og
kommunikation, og at medlemsstaterne derfor skal fastseette passende og effektive garantier mod
misbrug ved at begreense de neevnte myndigheders befgjelser til alene de tilfeelde, hvor de er
nodvendig for en ordentlig undersogelse af alvorlige sager, hvor der ikke findes tilsvarende
midler til reelt at opnd samme resultat. Ifolge den foreleeggende ret folger det af denne
betragtning, at visse tilfeelde af markedsmisbrug ber anses for alvorlige overtraedelser.

Den foreleeggende ret har fremhsevet, at i hovedsagerne var den interne viden, som kan
karakterisere det materielle indhold af ulovlig praksis hvad angér markedet, i sagens natur
mundtlig og fortrolig.

Henset til de ovenstdende betragtninger neerer den foreleeggende ret tvivl om, hvorvidt artikel 15,
stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, kan
forenes med de krav, som fremgar af artikel 12, stk. 2, litra d), i direktiv 2003/6 og artikel 23, stk. 2,
litra g) og h), i forordning nr. 596/2014.

Safremt Domstolen matte fastsla, at den i hovedsagerne omhandlede lovgivning om lagring af
forbindelsesdata er uforenelig med EU-retten, opstir endelig sporgsmalet om den midlertidige
opretholdelse af virkningerne af denne lovgivning med henblik pa at undga retlig usikkerhed og
tillade, at tidligere indsamlede og lagrede data anvendes til afsloring og efterforskning af
insiderhandel.
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Under disse omstendigheder har Cour de cassation (kassationsdomstol) besluttet at udseette
sagen og at foreleegge Domstolen folgende preejudicielle speorgsmal i sagerne C-339/20
og C-397/20:

»1) Indebeerer artikel 12, stk. 2, litra a) og d), i [direktiv 2003/6] samt artikel 23, stk. 2, litra g)
og h), i [forordning nr. 596/2014], som erstattede det forste direktiv fra den 3. juli 2016,
sammenholdt med 65. betragtning til denne forordning, henset til den skjulte karakter af de
udvekslede oplysninger og til den generelle karakter af den offentlighed, der kan omhandles,
mulighed for den nationale lovgiver for at palegge operatorer af elektroniske
kommunikationer en midlertidig, men generel lagring af forbindelsesdata for at gere det
muligt for den administrative myndighed, der er neevnt i [...] artikel 11 [i direktiv 2003/6] og i
[...] artikel 22 [i forordning nr. 596/2014], nar der foreligger grund til at misteenke visse
personer for at veere involveret i insiderhandel eller kursmanipulation, af operateren at
kreeve at fa udleveret fortegnelser over [trafikdata] i de tilfeelde, hvor der er begrundet
mistanke om, at disse fortegnelser, som har sammenheng med genstanden for
undersogelsen, kan vise sig at veere relevante med henblik pa at bevise, at der foreligger en
tilsideseettelse, ved bl.a. at gere det muligt at spore de kontakter, som der har veeret mellem
de bergrte inden at der opstod en mistanke?

2) [ tilfeelde af, at Domstolens svar [pa det forste speorgsmal] medferer, at Cour de cassation
(kassationsdomstol) finder, at den franske lovgivning om lagring af forbindelsesdata ikke er i
overensstemmelse med EU-retten, vil retsvirkningerne af denne lovgivning da kunne
opretholdes midlertidigt for at undgéd en retlig usikkerhed og for at gore det muligt, at de
tidligere indsamlede og lagrede data anvendes til et af de formal, der er omhandlet i denne
lovgivning?

3) Kan en national ret midlertidigt opretholde retsvirkningerne af en lovgivning, som ger det
muligt for ansatte hos en uatheengig administrativ myndighed, der har til formal at lede
undersogelser pd omradet for markedsmisbrug, uden forudgaende kontrol foretaget af en ret
eller af en anden uafheengig administrativ myndighed at fa tilsendt forbindelsesdata?«

Ved afgorelse truffet af Domstolens praesident den 17. september 2020 er sagerne C-339/20
og C-397/20 blevet forenet med henblik pa retsforhandlingernes skriftlige og mundtlige del samt
dommen.

Den 21. april 2021 afsagde Conseil d’Etat (overste domstol i forvaltningsretlige sager, Frankrig)
dommen i sagen French Data Network m.fl. (nr. 393099, 394922, 397844, 397851, 424717
og 424718), hvorved den bl.a. traf afgerelse om, hvorvidt visse nationale lovbestemmelser, som er
relevante for tvisterne i hovedsagerne, nemlig CPCE’s artikel L. 34-1 og R. 10-13, er forenelige med
EU-retten.

P4 Domstolens opfordring har deltagerne i retsmodet haft mulighed for at tage stilling til, om
denne dom afsagt af Conseil d’Etat (overste domstol i forvaltningsretlige sager) eventuelt har
indvirkning pa de preejudicielle foreleeggelser.

Den franske regerings repraesentant har i dette retsmede anfort, at Conseil d’Etat (averste domstol
i forvaltningsretlige sager) med neevnte dom i det veesentlige fastslog, at bestemmelser, der gor det
muligt at foretage en generel og udifferentieret lagring af forbindelsesdata med henblik pa
bekeempelse af kriminalitet, er ulovlige, med undtagelse af lagringen af IP-adresser og
oplysninger om den civile identitet pa brugerne af elektroniske kommunikationsnet, idet denne
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domstol saledes drog konsekvenserne af dom af 6. oktober 2020, La Quadrature du Net m.fl.
(C-511/18, C-512/18 og C-520/18, EU:C:2020:791). Denne repreesentant har imidlertid ligeledes
preciseret, at Conseil d’Ftat (overste domstol i forvaltningsretlige sager) under
retsforhandlingerne ogsa skulle tage stilling til den franske regerings indsigelse om, at denne
fortolkning af EU-retten var i strid med forfatningsmeessige regler, nemlig reglerne om
forebyggelse af angreb pa den offentlige orden, navnlig personers og formuegoders sikkerhed, og
eftersogningen af ophavsmeend til straftbare handlinger.

Den franske regerings repraesentant har i denne henseende forklaret, at Conseil d’Etat (averste
domstol i forvaltningsretlige sager) forkastede denne indsigelse i to omgange. P& den ene side
anerkendte denne domstol, at den generelle og udifferentierede lagring af forbindelsesdata var af
afgerende betydning for et positivt udfald af den strafferetlige efterforskning, og at ingen anden
metode kunne erstatte denne. P4 den anden side fastslog Conseil d’Etat (sverste domstol i
forvaltningsretlige sager) ikke desto mindre med steotte i bla. preemis 164 i dom af
6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791),
at hurtig lagring af data er tilladt i medfor af EU-retten, ogsa nar denne hurtige lagring vedrorer
data, der oprindeligt lagres med henblik pa beskyttelse af den nationale sikkerhed.

Den franske regerings repreesentant har endvidere preeciseret, at den nationale lovgiver efter dom
afsagt af Conseil d’Etat (overste domstol i forvaltningsretlige sager) den 21. april 2021, French
Data Network m.fl. (nr. 393099, 394922, 397844, 397851, 424717 og 424718), har indsat stk. I1la i
artikel L. 34-1 i lov om postveesen og elektronisk kommunikation, saledes som det er neevnt i
denne doms preemis 21.

Om de przejudicielle spergsmal

Indledende bemcerkninger

Det skal for det forste bemzerkes, at Conseil d’Etat (everste domstol i forvaltningsretlige sager)
inden indgivelsen af anmodningerne om preejudiciel afgerelse afsagde dom af 21. april 2021,
French Data Network m.fl. (nr. 393099, 394922, 397844, 397851, 424717 og 424718), som navnlig
vedrorte sporgsmalet om, hvorvidt CPCE’s artikel L. 34-1 og artikel R. 10-13 er forenelige med
EU-retten.

Som generaladvokaten har anfert i punkt 42 i forslaget til afgorelse, og som det ligeledes fremgér
af den foreleeggende rets forklaringer, séledes som de er angivet i denne doms preemis 27, 37 og 38,
er disse bestemmelser »afgarende« for anvendelsen af CMF’s artikel L. 621-10, som er omhandlet i
hovedsagerne.

I retsmodet for Domstolen har den franske regerings repreesentant efter at have fremheevet den
lovgivningsmeessige udvikling, som CPCE’s artikel L. 34-1 har veeret genstand for efter
Domstolens preeciseringer i dom af 6. oktober 2020, La Quadrature du Net m.fl. (C-511/18,
C-512/18 og C-520/18, EU:C:2020:791), som de er omtalt i denne doms preemis 21, i det
veesentlige anfort, at den foreleeggende ret for at treeffe afgorelse i tvisterne i hovedsagerne i
henhold til princippet om lovens tidsmeessige anvendelse, der er fastsat i artikel 7 og 8 i den
franske erkleering om menneskerettigheder og civile rettigheder af 1789, skal tage hensyn til de
nationale bestemmelser i den version, der finder anvendelse pa de faktiske omsteendigheder, der
er omhandlet i hovedsagerne, som hidrerer fra 2014 og 2015, hvorfor dom afsagt af Conseil d’Etat
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(overste domstol i forvaltningsretlige sager) den 21. april 2021, French Data Network m.fl.
(nr. 393099, 394922, 397844, 397851, 424717 og 424718), under alle omstendigheder ikke kan
tages i betragtning med henblik pa analysen af disse anmodninger om praejudiciel afgorelse.

Det folger af fast retspraksis, at det inden for rammerne af den ved artikel 267 TEUF indforte
procedure udelukkende tilkommer den nationale retsinstans, for hvem en tvist er indbragt, og
som har ansvaret for den retsafgorelse, som skal treeffes, pa grundlag af omsteendighederne i den
konkrete sag at vurdere, savel om en preejudiciel afgorelse er nedvendig for, at den kan afsige dom,
som relevansen af de spergsmal, den foreleegger Domstolen. Nar de stillede spergsmal vedrerer
fortolkningen af en bestemmelse i EU-retten, er Domstolen derfor principielt forpligtet til at
treeffe afgorelse herom (jf. i denne retning dom af 8.9.2010, Winner Wetten, C-409/06,
EU:C:2010:503, preemis 36 og den deri neevnte retspraksis).

Domstolen kan kun afsla at treeffe afgorelse vedrerende et praejudicielt spergsmal fra en national
ret, nar det klart fremgar, at den gnskede fortolkning af EU-retten savner enhver forbindelse med
realiteten i hovedsagen eller dennes genstand, nar problemet er af hypotetisk karakter, eller nar
Domstolen ikke rader over de faktiske og retlige oplysninger, som er nedvendige for, at den kan
foretage en saglig korrekt besvarelse af de stillede sporgsmal (jf. i denne retning dom af
19.11.20009, Filipiak, C-314/08, EU:C:2009:719, preemis 42 og den deri neevnte retspraksis).

I det foreliggende tilfeelde fremgar det af foreleeggelsesafgorelserne, at det forste og det tredje
sporgsmal ikke vedrerer CPCE’s artikel L. 34-1 og artikel R. 10-13, men CMF’s artikel L. 621-10, i
henhold til hvilken AMF anmodede operatererne af elektroniske kommunikationstjenester om
trafikdata vedrerende de telefonsamtaler, som VD og SR havde gennemfert, og som 14 til grund
for, at de blev underkastet en efterforskning, og hvis mulighed for anvendelse som bevismateriale
er anfeegtet som led i hovedsagerne.

Det skal endvidere bemeerkes, at den foreleeggende ret med det andet og det tredje sporgsmal i
disse sager, som er fremsat i forleengelse af de forstneevnte, neermere bestemt ensker oplyst, om
virkningerne af den omhandlede nationale lovgivning om lagring af og adgang til
forbindelsesdata, safremt denne lovgivning matte veere uforenelig med EU-retten, alligevel kan
opretholdes midlertidigt for at undga en retlig usikkerhed og for at gere det muligt, at de data,
der er lagret i henhold til denne lovgivning, kan anvendes til afslering og retsforfolgning af
insiderhandel.

Henset til det ovenstdende og generaladvokatens bemeerkninger i punkt 44-47 i forslaget til
afgorelse, skal det fastslds, at Domstolens besvarelse af de forelagte sporgsmal fortsat er
nedvendig for afgerelsen af tvisterne i hovedsagerne, uatheengigt af dommen afsagt af Conseil
d’Etat (everste domstol i forvaltningsretlige sager) den 21. april 2021, French Data Network m.fl.
(nr. 393099, 394922, 397844, 397851, 424717 og 424718), og afgerelsen truffet af Conseil
constitutionnel (forfatningsrad) den 25. februar 2022 (nr. 2021-976/977), hvorved CPCE’s artikel
L. 34-1 blev erkleeret delvist forfatningsstridig i den version, der er omtalt i denne doms
preemis 20.

For det andet skal det bemeerkes, at VD’s repraesentant i retsmoadet for Domstolen har anfeegtet, at
forordning nr. 596/2014 finder anvendelse ratione temporis, idet han i det veesentlige har gjort
geldende, at omstendighederne i hovedsagerne indtraf, inden denne forordning tradte i kraft.
Dermed er alene bestemmelserne i direktiv 2003/6 relevante med henblik pa undersogelsen af
den foreleeggende rets sporgsmal.

ECLI:EU:C:2022:703 21



62

63

64

65

66

Dom AF 20.9.2022 — FORENEDE SAGER C-339/20 oG C-397/20
VD oG SR

Det skal i denne henseende bemeerkes, at det folger af fast retspraksis, at en ny retsregel finder
anvendelse fra det tidspunkt, hvor den retsakt, hvori den er indeholdt, treeder i kraft, og at den,
selv om den ikke finder anvendelse pa retlige situationer, der er opstaet og endeligt fastlagt, mens
den tidligere lov var geeldende, skal anvendes pa de fremtidige virkninger af disse og pa nye retlige
situationer. Noget andet geelder kun — og med forbehold af det principielle forbud mod retsakters
tilbagevirkende kraft — safremt den nye retsregel er ledsaget af seerbestemmelser, som specielt
regulerer dens tidsmeessige anvendelse (jf. i denne retning dom af 15.1.2019, E.B., C-258/17,
EU:C:2019:17, preemis 50 og den deri neevnte retspraksis, og af 14.5.2020, Azienda Municipale
Ambiente, C-15/19, EU:C:2020:371, preemis 57).

Som det er anfort i denne doms preemis 26-29, fortsatte procedurerne i hovedsagerne, selv om de
heri omhandlede retlige situationer faktisk var opstaet, inden forordning nr. 596/2014 tradte i
kraft, hvilken forordning opheevede og erstattede direktiv 2003/6 fra den 3. juli 2016, efter denne
dato, saledes at de fremtidige virkninger af disse situationer herefter i henhold til det princip, der
er neevnt i den foregdende preemis, er reguleret ved forordning nr. 596/2014.

Det folger heraf, at bestemmelserne i forordning nr. 596/2014 finder anvendelse i det foreliggende
tilfeelde. Det skal endvidere bemeerkes, at der ikke skal sondres mellem de bestemmelser, som den
foreleggende ret har fremfort, i direktiv 2003/6 og de i forordning nr. 596/2014 fastsatte, eftersom
de sidstneevnte i det veesentlige har samme reekkevidde med henblik pa Domstolens fortolkning
inden for rammerne af disse sager.

De forste sporgsmdl

Med de forste sporgsmal ensker den foreleeggende ret neermere bestemt oplyst, om artikel 12,
stk. 2, litra a) og d), i direktiv 2003/6 og artikel 23, stk. 2, litra g) og h), i forordning nr. 596/2014,
sammenholdt med artikel 15, stk. 1, i direktiv 2002/58 og med chartrets artikel 7, 8 og 11 samt
artikel 52, stk. 1, skal fortolkes saledes, at disse bestemmelser er til hinder for retsforskrifter som
de i hovedsagerne omhandlede, der med henblik pa bekempelse af markedsmisbrug, hvilket
omfatter insiderhandel, i forebyggende gjemed foreskriver generel og udifferentieret lagring af
trafikdata og lokaliseringsdata i et ar fra den dato, hvor de er blevet registreret.

Parterne i hovedsagerne og de interesserede parter, der har afgivet skriftlige indleg for
Domstolen, har udtrykt divergerende opfattelser i denne henseende. Den estiske regering, Irland,
den spanske og den franske regering har gjort geeldende, at artikel 12, stk. 2, litra a) og d), i direktiv
2003/6 og artikel 23, stk. 2, litra g) og h), i forordning nr. 596/2014 implicit, men nedvendigvis
giver den nationale lovgiver befgjelse til at paleegge operatorerne af elektroniske
kommunikationstjenester en pligt til generel og udifferentieret lagring af data med henblik pa at
give finanstilsynsmyndigheden mulighed for at afslere og paleegge sanktioner for insiderhandel.
Eftersom de nzevnte fortegnelser, som det fremgar af 65. betragtning til forordning nr. 596/2014,
udgor et veesentligt og nogle gange det eneste bevis, der kan afslare og pavise insiderhandel, er en
sadan pligt til lagring uundveerlig sdvel med henblik pa at sikre effektiviteten af de undersegelser
og den retsforfolgning, som neevnte myndighed foretager, og dermed den effektive virkning af
artikel 12, stk. 2, litra a) og d), i direktiv 2003/6 og af artikel 23, stk. 2, litra h), i forordning
nr. 596/2014, som for at imedegd de mal af almen interesse, som forfolges med disse
instrumenter, og som tilsigter at sikre Unionens finansielle markeders integritet og styrke
investorernes tillid til disse markeder.
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VD, SR, den polske regering og Europa-Kommissionen har derimod gjort geeldende, at disse
bestemmelser, for sa vidt som de blot fastseetter rammerne for befgjelsen til at kreeve, at
operatorerne af elektroniske kommunikationstjenester udleverer de fortegnelser over trafikdata,
som de rader over, kun regulerer spgrgsmalet om adgangen til disse data.

Det skal i denne henseende i forste raekke bemezerkes, at det folger af fast retspraksis, at der ved
fortolkningen af en EU-retlig bestemmelse ikke blot tages hensyn til dennes ordlyd, men ogsa til
den sammenhzng, hvori den indgar, og til de mal, der forfelges med den lovgivning, som den er
en del af, og bla. til denne lovgivnings tilblivelse (jf. i denne retning dom af 17.4.2018,
Egenberger, C-414/16, EU:C:2018:257, preemis 44).

Hvad angar ordlyden af de bestemmelser, der er omhandlet i de forste spergsmal, skal det fastslas,
at hvor artikel 12, stk. 2, litra d), i direktiv 2003/6 vedrerer finanstilsynsmyndighedens befgjelse til
»at kreeve oplysninger om foreliggende telefonsamtaler og foreliggende datatrafik«, henviser
artikel 23, stk. 2, litra g) og h), i forordning nr. 596/2014 til denne myndigheds muligt for at fa
udleveret dels »fortegnelse over datatrafik hos investeringsselskaber, kreditinstitutter eller
finansieringsinstitutter«, dels, »safremt det er tilladt i henhold til national ret, at fa udleveret
fortegnelser over datatrafik hos en telekommunikationsoperater«.

Det fremgar utvetydigt af disse bestemmelsers ordlyd, at de blot fastsetter rammer for neevnte
myndigheds befgjelse til at »kraeve« eller endda at »fa udleveret« disse operaterers data, hvilket
svarer til en adgang til disse data. Desuden antyder henvisningen til »foreliggende« fortegnelser
»hos« de nzevnte operatorer, at EU-lovgiver ikke har onsket at regulere den nationale lovgivers
mulighed for at indfere en pligt til lagring af sadanne fortegnelser.

Det skal i denne forbindelse bemaerkes, at i henhold til fast retspraksis kan en fortolkning af en
EU-retlig bestemmelse ikke resultere i, at bestemmelsens ellers klare og preecise ordlyd bergves
enhver effektiv virkning. Nar betydningen af en bestemmelse i EU-retten saledes er utvetydig i
henhold til selve bestemmelsens ordlyd, kan Domstolen ikke fravige denne fortolkning (dom af
25.1.2022, VYSOCINA WIND, C-181/20, EU:C:2022:51, preemis 39 og den deri neevnte
retspraksis).

Den fortolkning, der er beskrevet i denne doms preemis 70, understottes af sivel den
sammenheeng, hvori artikel 12, stk. 2, litra a) og d), i direktiv 2003/6 og artikel 23, stk. 2, litra g)
og h), i forordning nr. 596/2014 indgar, som af de mal, der forfolges med den lovgivning, som
disse bestemmelser er en del af.

Hvad angar den sammenhzeng, hvori disse bestemmelser indgar, skal det bemzerkes, at selv om det
folger af ordlyden af artikel 12, stk. 1, i direktiv 2003/6 og artikel 23, stk. 3, i forordning
nr. 596/2014, sammenholdt med 62. betragtning til denne forordning, at EU-lovgiver tilsigtede at
paleegge medlemsstaterne at treeffe de nedvendige foranstaltninger med henblik p&, at de
kompetente myndigheder pa det finansielle omradde har en reekke passende veerktgjer,
kompetencer og midler samt de nedvendige tilsyns- og undersogelsesbefgjelser til at sikre deres
opgavers effektivitet, tager disse bestemmelser hverken stilling til medlemsstaternes eventuelle
mulighed for med henblik herpa at paleegge operatorerne af elektroniske
kommunikationstjenester en pligt til generel og udifferentieret lagring af trafikdata eller til de
betingelser, hvorunder de naevnte operatorer skal lagre disse data med henblik pa den eventuelle
udlevering heraf til de kompetente myndigheder.
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Med artikel 12, stk. 2, i direktiv 2003/6 og artikel 23, stk. 2, i forordning nr. 596/2014 har
EU-lovgiver alene tilsigtet at give den myndighed, der er kompetent pa det finansielle omrade,
befojelser med henblik pa at sikre effektiviteten af dens tilsyns- og undersggelsesbefajelser, som
er klassiske undersogelsesbefgjelser ligesom dem, der giver denne myndighed ret til adgang til
aktindsigt, til at foretage undersogelser eller forfelgelse eller endda at udstede pabud eller forbud
i forhold til personer, der misteenkes for at have begaet overtredelser med markedsmisbrug,
hvilket navnlig omfatter insiderhandel.

Det skal endvidere fastslas, at de bestemmelser i forordning nr. 596/2014, som specifikt regulerer
sporgsmalet om lagring af data, dvs. denne forordnings artikel 11, stk. 5, sidste afsnit, artikel 11,
stk. 6, andet afsnit, artikel 11, stk. 8, artikel 11, stk. 11, litra c), artikel 17, stk. 1, forste afsnit,
artikel 18, stk. 5, og artikel 28, kun indeholder en sadan pligt til lagring i forhold til finansielle
aktorer, sddan som disse er opregnet i neevnte forordnings artikel 23, stk. 2, litra g), og angar
folgelig alene data vedrerende de finansielle transaktioner og tjenesteydelser, som disse
specifikke aktorer leverer.

Hvad angar de mal, der forfolges med den omhandlede lovgivning, skal det bemzerkes, at det for
det forste fremgér af 2. og 12. betragtning til direktiv 2003/6 og for det andet af artikel 1 i
forordning nr. 596/2014, sammenholdt med 2. og 24. betragtning hertil, at disse instrumenter har
til formal at sikre finansmarkedernes integritet og forbedre investorernes tillid til disse markeder,
en tillid, som bl.a. afheenger af, at de stilles lige, og at de er beskyttet mod ulovlig anvendelse af
intern viden. Formélet med det forbud mod insiderhandel, der er fastsat i artikel 2, stk. 1, i direktiv
2003/6 og i artikel 8, stk. 1, i forordning nr. 596/2014, er saledes at sikre, at medkontrahenterne
stilles lige i en berstransaktion, hvorved man undgér, at en person, som er i besiddelse af intern
viden og dermed befinder sig i en fordelagtig stilling i forhold til andre investorer, profiterer
heraf til skade for den, som ikke er i besiddelse af den interne viden (jf. i denne retning dom af
15.3.2022, Autorité des marchés financiers, C-302/20, EU:C:2022:190, preemis 43, 65 og 77 og
den deri neevnte retspraksis).

Selv om det fremgar af ordlyden af 65. betragtning til forordning nr. 596/2014, at fortegnelser over
forbindelsesdata udger yderst vigtigt — og undertiden det eneste — bevismateriale, der kan afslore
og bevise insiderhandel og markedsmanipulation, folger det ikke desto mindre heraf, at denne
betragtning kun sigter til fortegnelser, der »opbevares« af operaterer af elektroniske
kommunikationstjenester, samt til befojelsen for den myndighed, der er kompetent pa det
finansielle omrade, til at »kreeve« at fa udleveret »eksisterende« data hos disse operatorer. Det
fremgar siledes pa ingen mdade af denne betragtning, at EU-lovgiver med denne forordning
tilsigtede at indremme medlemsstaterne en befgjelse til at paleegge operatorerne af elektroniske
kommunikationstjenester en generel pligt til datalagring af data.

Henset til det ovenstdende skal det fastslds, at hverken direktiv 2003/6 eller forordning
nr. 596/2014 kan fortolkes siledes, at de kan udgere et retsgrundlag for en generel pligt til lagring
af fortegnelser over trafikdata, som opbevares af operaterer af elektroniske
kommunikationstjenester, med henblik pa, at den myndighed, der er kompetent pé det finansielle
omrade, kan udeve sine befgjelser i henhold til direktiv 2003/6 og forordning nr. 596/2014.

I anden rzekke skal det, saledes som generaladvokaten i det veesentlige har anfort i punkt 53 og 61 i
forslaget til afgorelse, bemeerkes, at direktiv 2002/58 udger referenceretsakten for sa vidt angar
lagring og, mere generelt, behandling af personoplysninger i den elektroniske
kommunikationssektor, siledes at den af Domstolen anlagte fortolkning i forhold til dette
direktiv ligeledes geelder for fortegnelser over trafikdata, som operatorer af elektroniske
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kommunikationstjenester rader over, og som de myndigheder, der er kompetente pa det
finansielle omrade som omhandlet i artikel 11 i direktiv 2003/6 og artikel 22 i forordning
nr. 596/2014, kan kreaeve udleveret fra disse.

Det fremgar nemlig af ordlyden af artikel 1, stk. 1, i direktiv 2002/58, at direktivet navnlig tager
sigte pa en harmonisering af de nationale bestemmelser, der er ngdvendige for at sikre et ensartet
niveau i beskyttelsen af de grundleeggende rettigheder og frihedsrettigheder, navnlig retten til
privatlivets fred og fortrolighed, i forbindelse med behandling af personoplysninger inden for den
elektroniske kommunikationssektor, idet sidstnaevnte ligeledes omfatter
telekommunikationssektoren.

Det fremgar af direktivets artikel 3, at dette direktiv finder anvendelse pa behandling af
personoplysninger i  forbindelse @ med, at offentligt tilgeengelige elektroniske
kommunikationstjenester stilles til rddighed via offentlige kommunikationsnet i Unionen,
herunder offentlige kommunikationsnet med dataindsamlings- og identifikationsudstyr. Det
neevnte direktiv skal derfor anses for at regulere den virksomhed, som udbydere af sadanne
tjenester udever, herunder bla. telekommunikationsoperatorer (dom af 6.10.2020, La
Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 93 og den
deri neevnte retspraksis).

Henset til det ovenstaende skal det fastslas, saledes som generaladvokaten i det veesentlige har
anfort i punkt 62 og 63 i forslaget til afgorelse, at vurderingen af lovligheden af behandlingen af de
fortegnelser, som operatererne af elektroniske kommunikationstjenester ridder over, som
omhandlet i artikel 12, stk. 2, litra d), i direktiv 2003/6 og artikel 23, stk. 2, litra g) og h), i
forordning nr. 596/2014 skal foretages i lyset af de betingelser, der er fastsat i direktiv 2002/58,
samt fortolkningen af dette direktiv i Domstolens praksis.

Denne fortolkning understottes af artikel 3, stk. 1, nr. 27), i forordning nr. 596/2014, for sa vidt
som denne bestemmelse foreskriver, at fortegnelser over datatrafik i denne forordnings forstand
er de i artikel 2, stk. 2, litra b), i direktiv 2002/58 definerede.

Det fremgar desuden af ordlyden af 44. betragtning til direktiv 2003/6 og af 66. og 77. betragtning
til forordning nr. 596/2014, at mélene med disse retsforskrifter skal forfelges under overholdelse
af de grundleeggende rettigheder og principper, der er fastlagt i chartret, herunder retten til
privatlivets fred. I denne henseende har EU-lovgiver i 66. betragtning til forordning nr. 596/2014
udtrykkeligt anfert, at medlemsstaterne med henblik pa udevelsen af de befgjelser, som
finanstilsynsmyndigheden er tillagt i medfer af denne forordning, der kan udmente sig i alvorlige
indgreb i retten til respekt for privat- og familieliv, hjemmet og kommunikation, ber have
passende og effektive beskyttelsesmekanismer mod misbrug, sasom eventuelt et krav om at opna
forudgaende tilladelse fra en berert medlemsstats domstolsmyndigheder. Medlemsstaterne ber
give mulighed for, at kompetente myndigheder kun kan udeve sadanne indgribende befgjelser i
det omfang, det er nedvendigt for en ordentlig undersogelse af alvorlige sager, hvor der ikke
findes tilsvarende midler til reelt at opnd samme resultat. Det folger heraf, at anvendelse af de
foranstaltninger, der reguleres ved direktiv 2003/6 og forordning nr. 596/2014, under alle
omstendigheder ikke kan skade den beskyttelse af personoplysninger, der ydes i henhold til
direktiv 2002/58 (jf. analogt dom af 29.1.2008, Promusicae, C-275/06, EU:C:2008:54, preemis 57,
og af 17.6.2021, M..C.M., C-597/19, EU:C:2021:492, preemis 124 og den deri neevnte retspraksis).
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Folgelig skal artikel 12, stk. 2, litra a) og d), i direktiv 2003/6 og artikel 23, stk. 2, litra g) og h), i
forordning nr. 596/2014 fortolkes saledes, at disse bestemmelser ikke tillader generel og
udifferentieret lagring af trafikdata og lokaliseringsdata med henblik pa bekempelsen af
overtreedelser i form af markedsmisbrug, og navnlig af insiderhandel, idet sporgsmalet om,
hvorvidt en national lovgivning, der foreskriver en sadan lagring, er forenelig med EU-retten, skal
vurderes i lyset af artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8
og 11 samt artikel 52, stk. 1, som fortolket i Domstolens praksis.

Hvad angar undersogelsen af, om en sadan national lovgivning er forenelig med de sidstneevnte
bestemmelser, skal det bemeerkes, sidan som det i det veesentlige fremgar af en samlet leesning af
denne doms preemis 53, 54 og 58, at selv om den bestemmelse, som er central i disse preejudicielle
foreleeggelser, er CMF’s artikel L. 621-10, i henhold til hvilken AMF anmodede operatorerne af
elektroniske kommunikationstjenester om trafikdata vedrgrende de telefonsamtaler, som VD og
SR havde gennemfort, og som 14 til grund for, at de blev underkastet en efterforskning, folger det
ikke desto mindre heraf, siledes som generaladvokaten har anfert i punkt 42 i forslaget til
afgorelse, at CPCE’s artikel L. 34-1 og artikel R. 10-13 er »afgorende« for anvendelsen af CMF’s
artikel L. 621-10.

Det fremgar nemlig for det forste af den foreleeggende rets forklaringer, sidan som de er gengivet i
denne doms preemis 27, 37 og 38, at AMF’s efterforskere havde indsamlet de omhandlede
trafikdata i henhold til CPCE’s artikel L.34-1 i den affattelse, der finder anvendelse pa tvisterne i
hovedsagerne, hvis stk. III for den principielle forpligtelse i stk. II, hvorefter operatgrer af
elektroniske kommunikationstjenester skal slette eller anonymisere alle trafikdata, indferte et vist
antal undersogelser, herunder undtagelsen om formalet med »at efterforske, fastsla og retsforfelge
strafbare handlinger«. Med henblik pa disse specifikke formal udsattes sletningen og
anonymiseringen af et vist antal data i et ar.

For det andet har den foreleeggende ret preeciseret, at de fem kategorier af data, som var berert af
CPCE’s artikel L. 34-1, stk. IIl, i den affattelse, der finder anvendelse pa tvisterne i hovedsagerne,
var de i CPCE’s artikel R. 10-13 opregnede, dvs. oplysninger, der gor det muligt at fastsla
identiteten pa brugeren, oplysninger om det anvendte terminaludstyr, de tekniske kendetegn samt
dato, tidspunkt og varighed af hver kommunikation, oplysninger vedrerende de supplerende
tjenester, der er anmodet om eller anvendt, og leverandererne heraf, og endelig oplysninger, der
gor det muligt at fastsld identiteten pa den eller de modtagere, som kommunikationen er rettet
til. Det fremgar desuden af CPCE'’s artikel R.10-13, stk. II, i den affattelse, der finder anvendelse
pa tvisterne i hovedsagerne, at de pégeeldende operatorer med hensyn til telefonitjenester
ligeledes kunne lagre data, der gjorde det muligt at fastsla kommunikationens oprindelse og
lokaliseringen heraf.

Det folger heraf, at den i hovedsagerne omhandlede lovgivning omfatter alle elektroniske
kommunikationsmidler og alle de brugere, der anvender disse midler, uden i denne henseende at
foreskrive nogen form for sondring eller undtagelse. De data, som operatorerne af elektroniske
kommunikationstjenester i medfer af denne lovgivning skal lagre, er endvidere navnlig de data,
der er nedvendige for at spore kilden til en kommunikation og dens bestemmelsessted, fastsla en
kommunikations dato, tidspunkt, varighed og type, identificere det anvendte
kommunikationsudstyr og foretage lokalisering af terminaludstyret og kommunikationerne, dvs.
data, der navnlig omfatter navn og adresse pa brugeren, samt telefonnummer pa den, der foretager
opkaldet, og det kaldte nummer.
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Disse data, der i henhold til den omhandlede nationale lovgivning skal lagres i et ar, gor det, selv
om de ikke omfatter den pageldende kommunikations indhold, saledes navnlig muligt at fa
kendskab til, med hvilken person brugeren af et telefonisk kommunikationsmiddel har
kommunikeret, og ved hjeelp af hvilket middel denne kommunikation har fundet sted, at fastsla
datoen og tidspunktet for samt varigheden af kommunikationen og den lokalitet, hvorfra den har
fundet sted, og at fa kendskab til lokaliseringen af terminaludstyr, uden at der nedvendigvis er sket
overforing af kommunikation. Desuden gor disse data det muligt at fa kendskab til hyppigheden af
brugerens kommunikation med bestemte personer i en given periode. Det skal folgelig fastslas, at
disse data tilsammen vil kunne gore det muligt at drage meget preecise slutninger vedrerende
privatlivet for de personer, hvis data er blevet lagret, sasom vaner i dagligdagen, midlertidige eller
varige opholdssteder, daglige eller andre rejser, hvilke aktiviteter der udeves, disse personers
sociale relationer og de sociale miljoer, de frekventerer. Seerligt gor disse data det muligt at lave
en profil af de bergrte personer, hvilken oplysning, henset til retten til respekt for privatlivet, er
lige sa folsom som selve indholdet af kommunikationen (jf. i denne retning dom af 5.4.2022,
Commissioner of An Garda Siochidna m.fl., C-140/20, EU:C:2022:258, preemis 45 og den deri
neevnte retspraksis).

Med hensyn til de forfulgte formal skal det bemeerkes, at den omhandlede lovgivning bl.a. tilsigter
at efterforske, fastsla og retsforfolge strafbare handlinger, herunder markedsmisbrug, som
omfatter insiderhandel.

Henset til det i denne doms preemis 86-91 anforte skal det fastslas, at den nationale lovgiver med
den omhandlede lovgivning navnlig med henblik pa at efterforske, fastsla og retsforfelge strafbare
handlinger og at bekeempe kriminalitet har foreskrevet en generel og udifferentieret lagring af
trafikdata i et ar regnet fra den dato, hvor disse data er blevet registreret.

Det fremgér navnlig af preemis 140-168 i dom af 6. oktober 2020, La Quadrature du Net m.fl.
(C-511/18, C-512/18 og C-520/18, EU:C:2020:791), og af preemis 59-101 i dom af 5. april 2022,
Commissioner of An Garda Siochdna m.fl. (C-140/20, EU:C:2022:258), at en siddan lagring ikke
kan begrundes i sadanne formal i henhold til artikel 15, stk. 1, i direktiv 2002/58.

Heraf folger, at en national lovgivning som den i hovedsagerne omhandlede, der med henblik pa
bekeempelse af markedsmisbrug, hvilket omfatter insiderhandel, i forebyggende ojemed
foreskriver generel og udifferentieret lagring af trafikdata fra alle brugere af elektroniske
kommunikationsmidler, uden at der foretages nogen sondring i denne henseende, eller at der er
fastsat undtagelser, og uden at de forhold, som i medfer af den retspraksis, der er neevnt i den
foregdende preemis, kreeves mellem disse data, der skal lagres, og det forfulgte mal er godtgjort,
overskrider det strengt nedvendige og ikke kan anses for at veere begrundet i et demokratisk
samfund, sidledes som det er pakrevet i henhold til artikel 15, stk. 1, i direktiv 2002/58,
sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1 (jf. i denne retning analogt
dom af 6.10.2020, Privacy International, C-623/17, EU:C:2020:790, preemis 81).

Henset til det ovenstaende skal de forste spargsmaél i sagerne C-339/20 og C-397/20 besvares med,
at artikel 12, stk. 2, litra a) og d), og direktiv 2003/6 og artikel 23, stk. 2, litra g) og h), i forordning
nr. 596/2014, sammenholdt med artikel 15, stk. 1, i direktiv 2002/58 og med chartrets artikel 7, 8
og 11 samt artikel 52, stk. 1, skal fortolkes séledes, at disse bestemmelser er til hinder for
retsforskrifter, der med henblik pa bekempelse af markedsmisbrug, hvilket omfatter
insiderhandel, i forebyggende ojemed foreskriver generel og udifferentieret lagring af trafikdata
og lokaliseringsdata i et ar fra den dato, hvor de er blevet registreret.
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Det andet og det tredje sporgsmdl

Med det andet og det tredje spergsmal, der skal behandles samlet, gnsker den foreleeggende ret
nermere bestemt oplyst, om EU-retten skal fortolkes saledes, at en national retsinstans
tidsmeessigt kan begreense virkningerne af en ugyldighedserkleering i henhold til national ret,
henset til nationale retsforskrifter, der for det forste péalegger operatorer af elektroniske
kommunikationstjenester at foretage en generel og udifferentieret lagring af trafikdata og for det
andet giver mulighed for at udlevere disse data til den kompetente myndighed pé det finansielle
omrade uden forudgaende tilladelse fra en domstol eller fra en uafheengig administrativ
myndighed, fordi denne lovgivning er uforenelig med artikel 15, stk. 1, i direktiv 2002/58,
sammenholdt med chartret.

Det skal indledningsvis bemeerkes, at ifelge princippet om EU-rettens forrang har EU-retten en
fortrinsstilling i forhold til medlemsstaternes nationale ret. Dette princip medferer derfor en
forpligtelse for alle instanser i medlemsstaterne til at sikre, at de forskellige EU-retlige
bestemmelser gennemfores fuldt ud, idet medlemsstaternes nationale ret ikke kan eendre den
virkning, som disse forskellige bestemmelser tilleegges pa disse staters omrade. Den nationale ret,
der inden for sit kompetenceomréde skal anvende EU-retlige bestemmelser, har i henhold til dette
princip pligt til — sdfremt det ikke er muligt at anleegge en fortolkning af den nationale lovgivning,
der er i overensstemmelse med de EU-retlige krav — at sikre disse bestemmelsers fulde virkning,
idet den om fornedent af egen drift skal undlade at anvende enhver modstaende bestemmelse i
national lovgivning, endog en senere national bestemmelse, uden at den behgver at anmode om
eller afvente en forudgdende opheevelse af denne bestemmelse ad lovgivningsvejen eller ved
noget andet forfatningsmeessigt middel (jf. i denne retning dom af 5.4.2022, Commissioner of An
Garda Siochana m.fl., C-140/20, EU:C:2022:258, preemis 118 og den deri neevnte retspraksis).

Det er alene Domstolen, der undtagelsesvis og af tvingende retssikkerhedsmeessige hensyn kan
treeffe bestemmelse om en midlertidig udseettelse af den fortreengende virkning, som en
EU-bestemmelse har i forhold til national ret, der er i strid hermed. Der kan alene treeffes
bestemmelse om en sddan tidsmaessig begreensning af virkningerne af Domstolens fortolkning af
EU-retten i selve den dom, der afgor fortolkningsspergsmalet. Hvis de nationale retsinstanser
havde befgjelse til at give nationale bestemmelser forrang for EU-retten, som disse bestemmelser
strider mod, ogsa selv om det blot er midlertidigt, ville dette veere til skade for EU-rettens forrang
og ensartede anvendelse (dom af 5.4.2022, Commissioner of An Garda Siochana m.fl., C-140/20,
EU:C:2022:258, preemis 119 og den deri neevnte retspraksis).

Domstolen har ganske vist i en sag, der omhandlede sporgsmélet om, hvorvidt foranstaltninger,
der var vedtaget i strid med den forpligtelse, som er fastsat i EU-retten, til at foretage en
forudgaende vurdering af et projekts indvirkning pa miljoet og pa en beskyttet lokalitet, fastslaet,
at en national domstol, hvis national ret tillader det, undtagelsesvis kan opretholde virkningerne af
sadanne foranstaltninger, hvis denne opretholdelse er begrundet ved tvingende hensyn knyttet til
nodvendigheden af at fjerne en reel og alvorlig trussel om afbrydelse af forsyningen med
elektricitet i den pageeldende medlemsstat, som ikke kan imedegds med andre midler og
alternativer, herunder navnlig inden for rammerne af det indre marked, idet den neaevnte
opretholdelse kun kan omfatte den tidsperiode, som er strengt nodvendig for at athjelpe denne
ulovlighed (jf. i denne retning dom af 29.7.2019, Inter-Environnement Wallonie og Bond Beter
Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622, preemis 175, 176, 179 og 181).
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En tilsidesettelse af artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8
og 11 samt artikel 52, stk. 1, kan i modseetning til tilsidesettelsen af en proceduremeessig
forpligtelse, saisom den forudgaende vurdering af virkningerne af et projekt inden for det seerlige
omrade for miljobeskyttelse, imidlertid ikke afhjeelpes ved en procedure, der kan sammenlignes
med den procedure, som er nevnt i den foregdende preemis (jf. i denne retning dom af 5.4.2022,
Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 121 og den deri
neevnte retspraksis).

Opretholdelsen af virkningerne af en national lovgivning sasom den i hovedsagerne omhandlede
vil nemlig indebeere, at denne lovgivning fortsat vil palegge operatorer af elektroniske
kommunikationstjenester forpligtelser, som er i strid med EU-retten, og som medferer alvorlige
indgreb i de grundleggende rettigheder, der tilkommer de personer, hvis oplysninger er blevet
lagret (jf. analogt dom af 5.4.2022, Commissioner of An Garda Siochina m.fl., C-140/20,
EU:C:2022:258, preemis 122 og den deri neevnte retspraksis).

Den foreleeggende ret kan derfor ikke tidsmeessigt begrense virkningerne af en
ugyldighedserkleering, som det i henhold til national ret pahviler denne retsinstans at afsige med
hensyn til den i hovedsagerne omhandlede nationale lovgivning (jf. analogt dom af 5.4.2022,
Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 123 og den deri
neevnte retspraksis).

Det skal endvidere bemeerkes, at der ikke blev foretaget en tidsmeessig begreensning af den anlagte
fortolkning i dom af 21. december 2016, Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15,
EU:C:2016:970), og af 6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18
og C-520/18, EU:C:2020:791), hvorfor den i overensstemmelse med den retspraksis, der er neevnt
i denne doms preemis 98, ikke kan foretages i en dom fra Domstolen, som afsiges efter disse
domme.

Endelig skal det, henset til den omstendighed, at den foreleeggende ret skal tage stilling til
pastande om, at beviser opnaet fra trafikdata skal afvises, da de omhandlede nationale
bestemmelser er uforenelige med EU-retten hvad angar savel lagringen af data som adgangen
hertil, fastleegges, hvilken betydning det har for muligheden for at antage de beviser, som er
fremlagt mod VD og SR inden for rammerne af hovedsagerne, at det fastslas, at CMF’s artikel
L. 621-10 i den version, der finder anvendelse pa de faktiske omstendigheder i hovedsagerne,
eventuelt er uforenelig med artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets
artikel 7, 8 og 11 samt artikel 52, stk. 1.

Det er i denne henseende tilstreekkeligt at henvise til Domstolens praksis, og navnlig til de
principper, der er neevnt i preemis 41-44 i dom af 2. marts 2021, Prokuratuur (Betingelser for
adgang til oplysninger om elektronisk kommunikation) (C-746/18, EU:C:2021:152), hvoraf folger,
at sporgsmalet om antageligheden i overensstemmelse med princippet om medlemsstaternes
procesautonomi henherer under national ret, dog under overholdelse af bla.
eekvivalensprincippet og effektivitetsprincippet.

Hvad angar det sidstneevnte princip skal det bemzerkes, at det palegger den nationale ret i
straffesager at se bort fra de oplysninger og de beviser, der er opnaet ved hjelp af en generel og
udifferentieret lagring af trafikdata og lokaliseringsdata, som er uforenelig med EU-retten, eller
ved, at den kompetente myndighed har fiet adgang til disse data i strid hermed, inden for
rammerne af en straffesag, der er indledt mod personer, som er misteenkt for at have begdet
kriminelle handlinger, hvis disse personer ikke er i stand til effektivt at udtale sig om disse
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oplysninger og disse beviser, som henhgrer under et omrade, der ligger uden for rettens
sagkundskab, og som kan have afgerende indflydelse pa vurderingen af de faktiske
omstendigheder (jf. i denne retning dom af 2.3.2021, Prokuratuur (Betingelser for adgang til
oplysninger om elektronisk kommunikation), C-746/18, EU:C:2021:152, preemis 44 og den deri
neevnte retspraksis).

Henset til ovenstdende betragtninger skal det andet og det tredje spergsmal i disse sager besvares
med, at EU-retten skal fortolkes séledes, at denne ret er til hinder for, at en national retsinstans
tidsmeessigt begreenser virkningerne af en ugyldighedserkleering, som det i henhold til national
ret pahviler den at treeffe i forhold til nationale retsforskrifter, der for det forste palegger
operatorer af elektroniske kommunikationstjenester at foretage en generel og udifferentieret
lagring af trafikdata og for det andet giver mulighed for at udlevere disse data til den kompetente
myndighed pa det finansielle omrade uden forudgaende tilladelse fra en domstol eller fra en
uatheengig administrativ myndighed, eftersom disse bestemmelser er uforenelige med artikel 15,
stk. 1, i direktiv 2002/58, sammenholdt med chartret. Spgrgsmalet om antageligheden af beviser,
der er fremskaffet i henhold til nationale lovbestemmelser, der er uforenelige med EU-retten,
henhgrer i overensstemmelse med princippet om medlemsstaternes procesautonomi under
national ret, dog under overholdelse af navnlig eekvivalensprincippet og effektivitetsprincippet.

Sagsomkostninger

Da sagens behandling i forhold til hovedsagernes parter udger et led i de sager, der verserer for
den foreleeggende ret, tilkommer det denne at treeffe afgorelse om sagens omkostninger. Bortset
fra de neevnte parters udgifter kan de udgifter, som er aftholdt i forbindelse med afgivelse af
indleeg for Domstolen, ikke erstattes.

Pa grundlag af disse preemisser kender Domstolen (Store Afdeling) for ret:

1) Artikel 12, stk. 2, litra a) og d), i Europa-Parlamentets og Radets direktiv 2003/6/EF af
28. januar 2003 om insiderhandel og kursmanipulation (markedsmisbrug) og artikel 23,
stk. 2, litra g) og h), i Europa-Parlamentets og Radets forordning (EU) nr. 596/2014 af
16. april 2014 om markedsmisbrug (forordningen om markedsmisbrug) og om
ophavelse af Europa-Parlamentets og Radets direktiv 2003/6/EF og Kommissionens
direktiv 2003/124/EF, 2003/125/EF og 2004/72/EF, sammenholdt med artikel 15, stk. 1, i
Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor (direktiv om databeskyttelse inden for elektronisk
kommunikation), som @ndret ved Europa-Parlamentets og Radets direktiv 2009/136/EF
af 25. november 2009, og med artikel 7, 8 og 11 samt artikel 52, stk. 1, i Den Europziske
Unions charter om grundlaeggende rettigheder,

skal fortolkes saledes, at
disse bestemmelser er til hinder for retsforskrifter, der med henblik pa bekempelse af
markedsmisbrug, hvilket omfatter insiderhandel, i forebyggende ojemed foreskriver

generel og udifferentieret lagring af trafikdata i et ar fra den dato, hvor de er blevet
registreret.
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2) EU-retten skal fortolkes sialedes, at denne ret er til hinder for, at en national retsinstans
tidsmeessigt begraenser virkningerne af en ugyldighedserkleering, som det i henhold til
national ret pahviler den at treeffe i forhold til nationale retsforskrifter, der for det forste
palegger operatorer af elektroniske kommunikationstjenester at foretage en generel og
udifferentieret lagring af trafikdata og for det andet giver mulighed for at udlevere disse
data til den kompetente myndighed pa det finansielle omrade uden forudgaende
tilladelse fra en domstol eller fra en uafthaengig administrativ myndighed, fordi disse
bestemmelser er uforenelige med artikel 15, stk. 1, i direktiv 2002/58, som sndret ved
direktiv 2009/136, sammenholdt med Den Europeiske Unions charter om
grundleeggende rettigheder. Sporgsmalet om antageligheden af beviser, der er
fremskaffet i henhold til nationale lovbestemmelser, der er uforenelige med EU-retten,
henhorer i overensstemmelse med princippet om medlemsstaternes procesautonomi
under national ret, dog under overholdelse af navnlig eekvivalensprincippet og
effektivitetsprincippet.

Underskrifter
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